第14章 线程机制：并发函数的使用
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目标
概念与技巧
· 程序的执行路线
· 多线程程序
· 创建及销毁线程
· 使用互斥锁机制保证线城间数据的安全共享
· 使用条件变量同步线程间的数据传输
· 传递多个参数给线程
系统调用与函数
· pthread_create, pthread_join

· pthread_mutex_lock, pthread_mutex_unlock
· pthread_cond_wait, pthread_cond_signal

14.1 同一时刻完成多项任务

我并不知道您是否经常会被一些充满了闪烁，跳动或者旋转图片的网页弄得很不舒服，不过我确实不喜欢它们。不过尽管这些网页让人很烦，它们却引发了一个技术问题：一个程序如何可以在同一时刻完成那么多任务呢？
动画图片并不是唯一可以完成并发功能的Web程序。想想看日常生活中的浏览器，它可以从不同的服务器上下载并且解压图片。浏览器并行的完成这么多的任务，而非一项接一项的来做，那么它又是如何同时下载并解压这些图片的？
多任务系统的问题在本书中早已介绍过了。视频游戏那一章，使用计时器和两个计数器来在两维空间中控制图片的动作。其他的章节，也曾用fork和exec创建新进程的方法处理并发程序，从而实现一个Web服务器的功能。那么这里为何不用这种方法呢？
书中曾使用fork和exec来同时运行多个程序。那么如果希望同时运行几个函数，或者同时对一个函数调用很多次，那该怎么办呢？
本章将介绍线程。线程相对于函数就类似于进程相对于程序，后者为前者提供了运行环境。很多函数可以同时运行，但它们都在相同的进程中。
本章主要的项目是完成一个程序来让文本框中出现不断移动的文字。这里将先修改以前的那个Web服务器程序，让它不启动新的进程即可处理对于目录列表以及访问文件内容的并发请求。
14.2 函数的执行路线

     什么是线程？它是派什么用处的？又如何去创建它呢？首先看一下下面的一个传统的程序，在此程序中，指令一条接一条的顺序执行到。然后，只要将此程序做两个小的改动，即可让程序并行的执行两个函数。
14.2.1 一个单线程程序

/* hello_single.c - a single threaded hello world program */

#include  <stdio.h>

#define
NUM
5

main()

{


void
print_msg(char *);


print_msg("hello");


print_msg("world\n");

}

void print_msg(char *m)

{


int i;


for(i=0 ; i<NUM ; i++){



printf("%s", m);



fflush(stdout);



sleep(1);


}

}

在hello_single.c中， main函数顺序地调用了两个函数。每个函数执行了一个循环。先面的输出结果反映了程序的控制流：

$ cc hello_single.c  -o  hello_single

$ ./hello_single

hellohellohellohellohelloworld

world

world
world
world
$
    上面的每一行输出之间都有一个一秒钟的时延，程序共运行了10秒。图14.1展示了此程序的执行流程。
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         图14.1 单执行线路
首先，执行线路进入main函数，然后进入函数print_msg。接着，线路从print_msg中返回main，之后再一次进入print_msg函数进行第二次的函数调用。所有指令执行完毕后，线路从main中返回。
不间断的跟踪指令执行的路线在这里被称作执行路线。传统的程序只有一条单独的执行路线。就算是包含有goto语句以及第归子程序的程序也只有一条执行路线，尽管这条路线有时有些弯弯绕绕。
14.2.2 一个多线程的程序

    如果想同时执行两个对于print_msg函数的调用，就像使用fork建立两个新的进程一样，那该怎么办呢？这种思想清楚地体现在图14.2中。
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             图14.2 多执行路线的程序

首先，一条执行线路进入main函数。初始的线路新建了一条新的执行线路来运行函数print_msg。初始线路继续执行下一条指令从而新建了另一条线路来对print_msg函数进行第二次的调用。最后，初始线路等待两条新的线路加入自己，再从main函数中返回。
人们无时无刻不在进行着这种多线程的任务管理。如果父母需要做许多琐事，他们通常会带上孩子一起去。父母让一个孩子到杂货铺买牛奶，另一个孩子去图书馆还书。最后等两个孩子都回来之后，大家再一起回家。
一个线程就类似于上例中帮父母做事情的一个孩子。如果你想同时完成许多事情，最好多带几个孩子一起去。类似的，如果一个程序希望同时执行很多函数，它必须创建多个进程。下面的这个程序hello_multi.c将图14.2的思想实现了。

/* hello_multi.c - a multi-threaded hello world program */

#include  <stdio.h>

#include  <pthread.h>

#define
NUM
5

main()

{


pthread_t t1, t2;

/* two threads */


void
*print_msg(void *);


pthread_create(&t1, NULL, print_msg, (void *)"hello");


pthread_create(&t2, NULL, print_msg, (void *)"world\n");


pthread_join(t1, NULL);


pthread_join(t2, NULL);

}

void *print_msg(void *m)

{


char *cp = (char *) m;


int i;


for(i=0 ; i<NUM ; i++){



printf("%s", m);



fflush(stdout);



sleep(1);


}


return NULL;

}

注意一下此程序与原始程序的区别。首先，这里包含了一个头文件 pthread.h，它包含了数据类型的定义和函数的原型。其次，程序中定义了pthread_t类型的两个变量t1和t2。这两个线程就类似于上面所说的父母办事时所带的两个孩子。

图14.2控制流中的每一个分支点都对应了如下的一行代码：
    pthread_create(&t1,NULL,print_msg,(void*)”hello”)

    此函数调用就类似于父母喊道：“嗨，孩子，用参数hello来运行函数print_msg。”上面第一个参数是线程的地址；第二个参数是指向线程属性的指针；第三个参数是所要执行的函数名称；而第四个参数则是指向所要传递给函数的参数的指针。
    这条指令使用指定的属性新建了一个线程，而此线程使用参数”hello”来运行函数print_msg。
    pthread_create(&t2,NULL,print_msg,(void*)”world\n”)

    此函数也使用默认的属性创建了一个新的线程。新的线程用参数”world\n”来运行函数print_msg。

    pthread_join(t1,NULL)
类似于父母等待孩子归来一样，main借助于此函数来等待两个线程执行线路的返回。函数pthread_join使用了两个参数。第一个参数是所要等待的线程，而第二个参数则是一个指向返回值得指针。如果此参数为NULL，表示返回值不被考虑。

pthread_join(t1,NULL)

    main函数等待另一个线程返回。
    编译此程序，并运行，输出结果如下：

$ cc hello_multi.c  -lpthread  -o  hello_multi

$ ./hello_multi
helloworld

helloworld

helloworld

helloworld

helloworld

$
此程序只运行了五秒钟，因为两个循环并行的执行。不过对于线程调度的不同可能会导致你的输出于上面所示的输出不一致。大家可能已经注意到，线程的使用是多么的灵活。在这里同时运行了同一个函数的两个不同实例，仅仅参数是不同的。当然同时运行两个不同的函数也是一样的容易。

14.2.3 函数总结

	pthread_create

	目标
	创建一个新的线程

	头文件
	#include <pthread.h>

	函数原型
	int pthread_create(pthread_t
     *thread,

pthread_attr_t
 *attr,

void


     *(*func)(void*)

void   


 *arg);

	参数
	thread
 指向pthread_t类型变量的指针

attr
 指向pthread_attr_t类型变量的指针，或者为NULL

func 
 指向新线程所运行函数的指针

arg

 传递给func的参数

	返回值
	0

        成功返回

errcode

错误


 Pthread_create函数创建了一条新的执行线路，在此新的线程内调用了func(arg)。新线程的属性由attr参数来指定。Func是一个函数，它接收一个指针作为它的参数，并且运行结束后返回一个指针。参数和返回值都被定义为类型为void*的指针，以允许他们指向任何类型的值。

如果attr值为NULL，线程使用的是默认的属性。下一章中将讨论线程的属性。pthread_create如果运行成功返回0，否则返回一个非零错误代码。
	Pthread_join

	目标
	等待某线程终止

	头文件
	#include <pthread.h>

	函数原型
	int pthread_join(pthread_t thread, void **retval)

	参数
	thread
 所等待的线程
retval  指向某存储线程返回值的变量

	返回值
	0

        成功返回

errcode

错误


pthread_join使得调用线程挂起直至由thread参数指定的线程终止。如果retval不是null，线程的返回值就将存储在由retval指向的变量中。

当线程终止时，pthread_join函数返回0，如果有错误发生，则返回1。如果某线程试图等待一个并不存在的线程，多个线程同时等待一个线程返回，或者线程试图等待自己都将导致函数返回一个错误代码。

使用线程进行编程就像给一些人赋予不同的任务。如果你正确地管理项目，保证所有的人都能够按序办事，不和别人冲突，这个项目肯定会提前完成。下面将介绍可以使线程分工合作的技术。
14.3进程间的分工合作
    进程间可以通过管道，套接字，信号，退出/等待，以及运行环境来进行会话。线程间的通讯也很容易。多个线程在一个单独的进程运行，共享全局变量，因此线程间可以通过设置和读取这些全局变量来进行通讯。不过要知道，对共享内存的访问可是线程的一个既有用又极为危险的特性。
14.3.1 例1：incrprint.c

/* incprint.c - one thread increments, the other prints */

#include  <stdio.h>

#include  <pthread.h>

#define
NUM
5

int     counter = 0;

main()

{


pthread_t t1;


/* one thread */


void
  *print_count(void *); /* its function */


int       i;


pthread_create(&t1, NULL, print_count, NULL);


for( i = 0 ; i<NUM ; i++ ){



counter++;



sleep(1);


}


pthread_join(t1, NULL);

}

void *print_count(void *m)

{


int i;


for(i=0 ; i<NUM ; i++){



printf("count = %d\n", counter);



sleep(1);


}


return NULL;

}

程序incprint.c使用了两个线程。初始线程执行了一个循环来使计数器值每秒钟增一。初始线程在进入循环之前，创建了一个新的线程。新的线程运行了一个函数来将counter的值打印出来。main函数和print_count函数都运行在用一个进程中，所以都有对于counter的访问权。图14.3展示了两个函数和全局变量的内在逻辑。
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      图14.3 两个线程共享全局变量

    当main函数改变了counter值之后，print_counter函数立即可以访问到新的值。因此并不需要通过管道或者套接字等方法传送新的值。编译这个程序，然后运行它，结果如下：

$ cc incprint.c  -lpthread  -o  incprint
$ ./incprint
count = 1
count = 2

count = 3

count = 4

count = 4

count = 5

程序显然可以正常工作。一个函数修改了变量，另一个函数读取并显示了变量的值。这个例子展示了如何使运行在不同线程中的函数共享全局变量。不过下个例子还要有趣哦。

14.3.2 例2：twordcount.c

很多学生都有这样的经验，对着电脑数自己学期论文的字数，以确定字数是不是足够。假设一个学生有一篇10页纸的论文，它有两种方法来计算这篇文章的字数。一种是一个字一个字的数满10章纸，另一种方法是找10个学生来，给每个学生一页纸，让他们分别计算，然后将结果积累起来。显然并行的计算这10页纸的字数会快很多。
大家知道，Unix平台上的wc程序作用是计算一个或多个文件中的行，单词以及字符个数。不过wc是一个典型的单线程程序。怎样来设计一个多线程程序来计算并打印两个文件中的所有字数呢？
版本1：两个线程，一个计数器
第一个版本程序创建分开的线程来对每一个文件进行计算。所有的线程在检查到单词的时候对同一个计数器增值。图14.4体现了这个思路：
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    图14.4 两个线程共享一个通用计数器

此版本的代码包含在文件twordcount1.c中：

/* twordcount1.c - threaded word counter for two files. Version 1 */

#include  <stdio.h>

#include  <pthread.h>

#include  <ctype.h>

int
  total_words ;

main(int ac, char *av[])

{


pthread_t t1, t2;

/* two threads */


void
  *count_words(void *);


if ( ac != 3 ){



printf("usage: %s file1 file2\n", av[0]);



exit(1);


}


total_words = 0;


pthread_create(&t1, NULL, count_words, (void *) av[1]);


pthread_create(&t2, NULL, count_words, (void *) av[2]);


pthread_join(t1, NULL);


pthread_join(t2, NULL);


printf("%5d: total words\n", total_words);

}

void *count_words(void *f)

{


char *filename = (char *) f;


FILE *fp;


int  c, prevc = '\0';


if ( (fp = fopen(filename, "r")) != NULL ){



while( ( c = getc(fp)) != EOF ){




if ( !isalnum(c) && isalnum(prevc) )





total_words++;




prevc = c;



}



fclose(fp);


} else 



perror(filename);


return NULL;

}
    函数count_words是这样区分单词的：凡是一个非字母或数字的字符跟在字母或数字的后面，那么这个字母或数字就是单词的结尾。当然这种思路忽略了文件的最后一个单词，并且还把“U.S.A.”看作成三个独立的单词。编译此程序并按照如下的方法进行测试：
$ cc twordcount1.c  -lpthread  -o  twc1

$ ./twc1  /etc/group  /user/dict/words

45614: total words

$ wc  -w  /etc/group  /usr/dict/words

58 /etc/group

      45402  /user/dict/words


  45460  total

    twordcount1产生的结果与wc并不相同，因为两个程序对于单词结尾规则的定义不同。

    这里还有一个比单词结尾更加微妙的问题：所有线程对同一个计数器进行操作，并且在同时进行。细心的读者也许会问：这样会不会有问题啊？C语言并没有指定操作total_words++ 是如何被计算机执行的。计算机有可能执行的是这样一个操作：
    total_words=total_words+1
也就是说，程序先将计数器当前的值存入寄存器中，加一操作后，再将其恢复到内存中。

    那么如果所有线程在同一时刻都使用“取出-加一-恢复”的序列来完成对计数器的操作，结果会如何呢？
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    图14.5 两个线程对同一个计数器进行操作

图14.5所示的是所有线程取出同样的值，对寄存器增1，然后再恢复新的值。两次增1操作同时发生，但是计数器的值只能一次一次的增加。如何来保证线程间不会互相干扰对方工作呢？下面将对两种办法进行尝试：
版本2：两个线程，一个计数器，一个互斥量
大家注意到在机场或者公交车终点站的公共存储柜始终是打开的，除非有人在里面存了东西。当一个人扔了硬币然后拿到了钥匙之后，便没有别人可以再去打开那个柜子了。只有等到这个人归还了钥匙，把柜子打开之后，其他人才可以再去使用。类似的，如果两个线程需要安全的共享一个公共的计数器，他们也需要这样一种方法把变量加锁。

线程系统包含了称为互斥锁的变量，它可以使线程间很好的合作，避免对于变量，函数，以及资源的访问冲突。下面的程序twordcount2.c将为告诉大家如何来创建和使用互斥量：
/* twordcount2.c - threaded word counter for two files.
   */

/*                 version 2: uses mutex to lock counter   */

#include  <stdio.h>

#include  <pthread.h>

#include  <ctype.h>

int
        total_words ;    /* the counter and its lock */

pthread_mutex_t counter_lock = PTHREAD_MUTEX_INITIALIZER;

main(int ac, char *av[])

{


pthread_t t1, t2;

/* two threads */


void
  *count_words(void *);


if ( ac != 3 ){



printf("usage: %s file1 file2\n", av[0]);



exit(1);


}


total_words = 0;


pthread_create(&t1, NULL, count_words, (void *) av[1]);


pthread_create(&t2, NULL, count_words, (void *) av[2]);


pthread_join(t1, NULL);


pthread_join(t2, NULL);


printf("%5d: total words\n", total_words);

}

void *count_words(void *f)

{


char *filename = (char *) f;


FILE *fp;


int  c, prevc = '\0';


if ( (fp = fopen(filename, "r")) != NULL ){



while( ( c = getc(fp)) != EOF ){




if ( !isalnum(c) && isalnum(prevc) ){





pthread_mutex_lock(&counter_lock);





total_words++;





pthread_mutex_unlock(&counter_lock);




}




prevc = c;



}



fclose(fp);


} else 



perror(filename);


return NULL;

}
    此程序的逻辑类似于图14.6所示：
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   图14.6 两个线程使用互斥锁来共享计数器

仔细的读者可以发现，在原来的程序中仅仅加了三行代码。首先定义了一个pthread_mutex_t类型的全局变量counter_lock，然后给它赋一个初值。另外改动的地方就是把对于total_words的操作夹在对两个函数pthread_mutex_lock以及pthread_mutex_unlock的调用之间。

现在两个线程可以安全的共享计数器了。如果当一个线程调用了pthread_mutex_lock的时候，另一个线程已经将这个互斥量锁住了，那这个线程只好阻塞等待着这个锁被另一个线程解开后，才可以对计数器进行操作。每个线程对计数器进行操作后，都将互斥量解锁，然后循环回去处理其他数据。

任何数目的线程都可以挂起等待互斥量解锁。当一个线程解锁互斥量之后，系统就将控制权交给等候的某一线程。在所有线程都按照这种互斥原则进行通讯的情况下，互斥量是有用的；然而如果一个线程并不遵守这个规则，直接去修改计数器的值的话，程序员也无能为力。

	pthread_mutex_lock

	目标
	等待互斥锁解开然后再锁住互斥量

	头文件
	#include <pthread.h>

	函数原型
	int pthread_mutex_lock(pthread_mutex_t   *mutex
);

	参数
	mutex          指向互斥锁对象的指针

	返回值
	0

        成功返回

errcode

错误


pthread_mutex_lock函数用来锁住指定的互斥量。如果互斥量是开放的，它既被锁住，并只能由调用线程来管理。如果此时互斥量已经被另外的线程锁住，调用线程将挂起等待此互斥量被解锁。如果调用过程中出现错误，函数将返回一个错误代码。
	pthread_mutex_unlock

	目标
	给互斥量解锁

	头文件
	#include <pthread.h>

	函数原型
	int pthread_mutex_unlock(pthread_mutex_t*mutex
);

	参数
	mutex          指向互斥锁对象的指针

	返回值
	0

        成功返回

errcode

错误


pthread_mutex_unlock函数给指定的互斥量解锁。如果有线程挂起在等待此互斥量，其中的一个线程将获得对于互斥锁的控制权。若解锁成功，此函数将返回0，否则返回一个非零的错误代码。

不过上面讨论的都是正常的情况。如果一个线程试图解锁一个并没有被锁住的互斥量那会怎么样？如果线程企图在对一个已经锁住的互斥量加锁呢？又如果一个线程还没有对自己锁住的互斥量解锁就退出了，那么结果又会如何呢？不同的线程系统对于这些问题的处理方法各不相同。详情请参见你所使用的Unix的参考手册。

是否需要互斥量  如果多个线程企图在同一时刻修改相同的变量，他们只好使用互斥量来避免访问冲突。然而使用互斥量使得程序运行速度变慢。对所有文件中的每一个单词都需要执行检查，设置以及释放锁的操作，这使得程序效率很低下。更加有效的方法既是为每个线程设置自己的计数器。

版本3： 两个线程，两个计数器，向线程传递多个参数
下个版本的字数统计程序为每个线程设置了自己的计数器，从而避免了对于互斥量的使用。当线程返回之后，再将这两个计数器的值加起来得到最后的结果。

如何来得到这些线程的计数器？又如何使线程将它们的计数值返回呢？在一个通常的单线程程序中，字数统计函数将得出的字数返回给它的调用函数。线程可以通过调用pthread_exit来返回值，这个返回值又可以通过pthread_join的调用被原始线程得到。详情可以参见手册。下面将使用一个稍微简单一点的方法。
调用线程通过传递给函数一个指向某变量的指针，让函数对此变量进行操作，从而可以避免让线程将值传回。传递指针引发了一个问题：函数pthread_create只能允许传递一个函数给函数，并且文件名必须得传给函数，那如何去传这个指针呢？办法很简单，只需建一个包含两个成员的结构体，然后将此结构体的地址传给函数即可。
/* twordcount3.c - threaded word counter for two files.


 *

 - Version 3: one counter per file

 */

#include  <stdio.h>

#include  <pthread.h>

#include  <ctype.h>

struct arg_set {

/* two values in one arg */



char *fname;
/* file to examine
 */



int  count;
/* number of words
 */

};

main(int ac, char *av[])

{


pthread_t      t1, t2;

/* two threads */


struct arg_set args1, args2;
/* two argsets */


void
       *count_words(void *);


if ( ac != 3 ){



printf("usage: %s file1 file2\n", av[0]);



exit(1);


}


args1.fname = av[1];


args1.count = 0;


pthread_create(&t1, NULL, count_words, (void *) &args1);


args2.fname = av[2];


args2.count = 0;


pthread_create(&t2, NULL, count_words, (void *) &args2);


pthread_join(t1, NULL);


pthread_join(t2, NULL);


printf("%5d: %s\n", args1.count, av[1]);


printf("%5d: %s\n", args2.count, av[2]);


printf("%5d: total words\n", args1.count+args2.count);

}

void *count_words(void *a)

{


struct arg_set *args = a;
/* cast arg back to correct type */


FILE *fp;


int  c, prevc = '\0';


if ( (fp = fopen(args->fname, "r")) != NULL ){



while( ( c = getc(fp)) != EOF ){




if ( !isalnum(c) && isalnum(prevc) )





args->count++;




prevc = c;



}



fclose(fp);


} else 



perror(args->fname);


return NULL;

}

这里通过定义一个以文件名和该文件中字数为成员的结构体来决定同时传递两个参数的问题。main函数定义了两个这种类型的局部变量，并将这两个变量的地址传给线程（见图14.7）。传递本地结构体指针的方法既避免了对互斥量的依赖，有消除了全局变量。
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 图14.7 每个线程都拥有一个指向自己结构体的指针

每次调用函数count_words之后都会接收到一个指向不同的结构体的指针，因此线程从不同的文件中读取信息，并对不同的计数器进行增一操作。因为结构体是main中的局部变量，所以分配给各计数器的内存空间在main函数返回前一直保存。
14.3.3 线程内部的分工合作：总结
进程的数据空间包含了所有属于它的变量。此进程中运行的所有线程都拥有对这些变量访问的权限。如果这些变量长久不变的话，线程即可无误的读取并使用的他们的值。

  不过如果进程中的任何线程修改了一个变量，所有使用此变量的线程必须采用某种策略来避免访问冲突。在某一时刻，只有唯一的线程可以对变量进行访问。

  子数统计程序的三个不同版本显示了三种不同的方法来进行线程间的变量共享。在twordcount1.c中使用的第一种方法，允许线程无任何合作来修改同一个变量。这个程序本身存在着很大问题。

  程序twordcount2.c中使用了第二种方法。这种方法使用一个互斥对象来保证在某一时刻，只有唯一的一个线程对计数器进行修改。此程序虽然解决了问题，但是由于对设置和释放互斥锁太多的调用导致了系统性能的降低。

  twordcount3.c中使用的第三种方法是一种改进的方法。此方法为每一个线程创建了各自的计数器，这样避免了共享计数器的麻烦。所有的线程不需要再共享一个变量，因此也不用互相合作了。不过尽管如此，每一个单独的线程仍需和原始的线程进行合作。特别地，原始线程不应在其他线程返回之前读取它们各自计数器的内容。在这种情况下，原始线程使用pthread_join函数使自己挂起直到线程已返回。当某一计数线程返回的时候，对于pthread_join的调用激活原始线程，允许其访问计数器并且也告诉main函数该是读取计数器值的时候了。

    第三个版本的程序展示了如何传递多个参数给某一线程中的函数。即先创建了一个结构类型变量让它包含所有的参数，再将此结构体的地址传给函数。于是线程即可读取或修改此结构体中的任意成员变量了。任何访问此结构体的函数都可以看见值的不断变化。当然，如果不止一个线程需要修改这些值的时候，就又得借助于互斥量来避免访问冲突了。

14.4线程与进程
Unix从其产生伊始就将进程作为它的重要的组成部分而线程是后来才加进去的。进程的概念非常的清晰且统一。而线程却有着一系列的起源，它们的属性也各不相同。这里的例子用了一个叫做POSIX的线程接口。在这里当然忽略了效率和调度的问题，这些由你所使用的Unix版本和线程版本所决定。

进程与线程有根本上的不同。每个线程有其独立的数据空间，文件描述符以及进程的ID。而线程共享一个数据空间，文件描述副符以及进程ID。下面这些隐情对于程序员来说是非常重要的。

共享数据空间 这里考虑一下一个在存储器中存储了巨大而复杂的树结构数据库的数

据库系统。多个线程可以轻易地读取到这个共享的数据集。客户的多个查询可以由一个进程

来实现。如果变量不会被改变，共享这个数据空间不会导致任何问题。

    再考虑一个使用malloc和free系统调用来管理内存的程序。一个线程分配了一块空间来存储一个字符串。当此线程做别的事情的时候，另一个线程使用free释放了这块空间。那么原始线程中本来指向此空间的指针现在指向了一块已经被释放的地方，或者更糟糕的是，这块地方已经被派上别的用处了。

    线程机制还会带来内存的囤积。程序员往往还怕影响了某线程正在使用的内存空间，分

配而不释放存储区域。这直接导致了内存的囤积，使用完毕也得不到释放。

    在单线程环境中返回指向静态局部变量的指针的函数无法兼容于多线程环境。因为同样

的函数可能在多个线程中同时被调用而导致结果出错。

简而言之，如果共享的变量很多且定义的不好，调试一个多线程的应用程序将会是噩梦一场。

共享的文件描述符  在fork原语被调用之后，文件描述符自动地被复制，从而子进程得到了一套新的文件描述符。在子进程关闭了某一个从父进程那里继承来的文件描述符之后，此描述符对父进程来说仍然是打开的。

在多线程程序中，很有可能会将同一个文件描述符传递给两个不同的线程。即传递给它

们的两个值指向同一个文件描述符。显然如果一个线程中的函数关闭了这个文件，此文件描

述符对此进程中的任何线程来说都已经被关闭。然而其他线程或许仍然需要对此文件描述符

的连接。
fork,exec,exit,Signals   所有的线程都共享同一个进程。如果一个线程调用了exec，系统核心用一个新的程序取代当前的程序从而所有正在运行的线程都会消失。并且如果一个线程执行了exit，那么整个进程都将结束运行。想想要是线程的运行导致了内存段异常或者系统错误或是线程崩溃，瘫痪的是整个进程，而不是某个线程本身了。

    fork创建了一个新的进程，并把原调用进程的数据和代码复制给这个新的进程。如果线程中的某函数调用了fork，那么其它的线程是不是也会被复制给新的进程呢？答案是否定的，只有调用fork的线程在新的进程中运行。试想一下如果在fork发生的时刻，另一个线程正在修改数据，那结果如何呢？在什么情况下这些数据会被复制到新的进程中呢？

    信号量（Signals)的使用要比线程复杂多了。进程可以接收任何种类的信号量。那么哪些线程可以收到信号量？是不是所有线程都可以呢？如果这些信号量是由内存段异常或系统错误引发的又将如何？线程与信号量的细节请参考Unix的使用手册。
动手做一做 这一章介绍了线程的基本知识，主要问题以及多线程程序的设计细节。对于这一章的最好的练习就是对于同一个问题设计两种不同的解决方案，一个使用线程，另一个使用进程。再看一看哪一个容易设计，编码以及调试；哪一个运行的快一些；哪一个又更适用于兼容于Unix的各种版本呢？
14.5线程间互通消息

大家再看一下上面的多线程字数统计程序。假设你是一个大城市选举的负责人。城市中小一点的选区很快就完成了统计票数的工作，然而你却要等到所有的数字都出来之后才能宣布这个重要的结果。不过你希望在每个选区票数出来之后马上可以看到结果。

    在文件中统计数字就像是选区统计票数一样。有些文件比较大，因此也需要长的时间来

做统计。看一看如果下面的命令被运行后，结果是什么样子：
twordcount  really-big-file  tiny-file

原始线程使用pthread_wait来等候第一个和第二个线程返回。在这个例子当中，统计第一个文件要比第二个文件的时间长很多。那么在第二个线程完成之后，如何来通知原始线程呢？
一个线程如何与另一个线程互通消息 在一个计数线程完成任务之后，它是如何通知原始线程它的结果已经完成了呢？对于进程来说，当子进程终止后，系统调用wait返回。是不是对于线程的处理也有类似的机制呢？某个线程是否也可以等待其它线程完成？答案是否定的。线程无法按照这种方法工作。因为对于线程而言并没有父线程，子线程的概念，因此并不存在某一个明显的线程可以去通知。

14.5.1通知选举中心
某选区完成计票后，将其结果发送给管理中心。看一下下面的这个方法，此方法

是用来从选区得到选票，然后将其发送给管理中心。（也许看起来有些古怪，不过线程确实

就是用这种方法来与另外的事件互通消息）：
(a) 在选举中心有一个投递选举报告的邮箱。这个邮箱在某一时刻只能接收一份票数报告。

 此邮箱前有一面旗帜，它可以被升起来，但很快就会被恢复至原位。

(b) 选举中心等待这面旗帜升起来。

(c) 某选区负责人将选区统计结果防止邮箱中。

(d) 某区负责人将邮箱的旗帜升起（发送信号）。

(e) 选区中心看到旗帜升起来了，便执行下列步骤：

从邮箱中取出选区的统计报告。

处理此统计报告。

回到原来的地方继续等待（即循环回至步骤b)。

上面的策略起初看起来有些古怪，不过倒确实很有意义。发送方将数据存入容器中，然

后升起一面旗帜来通知接收方数据已经准备好了。
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     图14.8使用加锁的邮箱来传递数据
图14.8所示清楚地展现了选举中心与两个选区之间的关系。每一个选区将自己的报告放入邮箱中，然后通知选举中心来取。选举中心然后处理了报告。在这个例子中升旗帜的技术术语叫做发送信号，即接收方在等待信号的到来。当然，这里只是个比喻，对旗帜的操作与Unix里的信号量机制一点关系也没有，两者仅仅是基本思路相同而已。
从图中还可以看到另外一样东西：邮箱上有一把琐。邮箱仅仅可以容纳一份报告，

因此在某个时刻只能有一人拥有对邮箱访问的权限。虽然锁的加入使邮箱结构看起来有些复

杂，但却使得邮箱相当可靠。使用锁机制的邮箱系统，其完整的过程如下：

(a) 选举中心建一个投递选举报告的邮箱。

 此邮箱在某个时刻只能容纳一份选举报告。

此邮箱旁有一面旗帜，它可以被升起来，但很快就会被恢复至原位。

此邮箱有一把互斥的锁，可以被锁住或打开。

(b) 选举中心将邮箱锁打开，然后等待旗帜信号的到来。

某选区负责人等在邮箱口，直到它可以将邮箱锁住。

如果邮箱非空，选取负责人先将邮箱锁打开，等待着旗帜信号的到来，然后再将邮箱锁住。

选区负责人将选举报告放入邮箱中。

(c) 选区负责人将旗帜升起，把信号发出去。

选区负责人把邮箱上的锁打开。

(d) 选举中心看到旗帜信号，停止等待。

选举中心锁住邮箱。

选举中心将选举报告拿出。

选举中心处理该选举报告。
选举中心升起旗帜，以防某一选区负责人已经等待了很久。

选举中心回到步骤b。
14.5.2 使用条件变量编写程序
下面将计算投票数目的系统转换成字数统计的程序。计票系统使用了三种设备：容器，
旗帜和锁。这三种不同的设备对应了线程编程中的三项：一个变量来保存数据，一个条件对

象和一个互斥量。图14.9展示了三个线程和三个变量。一个变量用作指向字数计数器的指针，一个变量用作条件对象，而另一个变量用作互斥量。
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       图14.9 用加锁的变量机制来传输数据

这里来研究一下程序的内在逻辑。原始线程启动了两个计数线程然后开始等待结果的到来。特别的，原始线程调用pthread_cond_wait函数来等待“旗帜升起”。这个系统调用将原始线程挂起。

    当某一技术线程完成计数后，此线程准备通过把指针存入“邮箱”变量的方法来传递结

果。首先，此线程对此邮箱加锁；然后线程检查邮箱；如果邮箱非空，线程把邮箱锁打开并

等待着信号的到来；之后，线程再一次把邮箱锁住，并把结果放入邮箱；最后，计数线程调

用了函数pthread_cond_signal，将条件变量flag这面“旗帜”升起来。

    这个时候由于刚刚执行pthread_cond_wait而挂起等待条件变量falg变化的原始线程被计数线程发出去的信号唤醒了。原始线程急切地想冲过去打开邮箱，然而此时的邮箱仍然被计数线程锁在那里。

  当计数线程通过调用pthread_mutex_unlock把邮箱锁住打开之后，原始线程终于得到了

对这把锁的控制权。原始线程将选举报告从邮箱中拿出来，在屏幕上显示出来，再将其加到总数中去。然后原始线程发出信号，以防由别的计数线程正在等待。最后原始线程循环回去，继续调用pthread_cond_wait函数，自动将互斥量解锁，并将自己挂起直到下一次的信号到来。
上面一段所讨论的步骤恰好对应于投票系统的原型，也同样对应于下面将看到的twordcount4.c中的代码：
/* twordcount4.c - threaded word counter for two files.


 *

 - Version 4: condition variable allows counter

 *                            functions to report results early 

 */

#include  <stdio.h>

#include  <pthread.h>

#include  <ctype.h>

struct arg_set {

/* two values in one arg*/



char *fname;
/* file to examine
*/



int  count;
/* number of words
*/

};

struct arg_set  *mailbox = NULL;

pthread_mutex_t lock = PTHREAD_MUTEX_INITIALIZER;

pthread_cond_t  flag = PTHREAD_COND_INITIALIZER;

main(int ac, char *av[])

{


pthread_t      t1, t2;

/* two threads */


struct arg_set args1, args2;
/* two argsets */


void
       *count_words(void *);


int            reports_in = 0;


int
       total_words = 0;


if ( ac != 3 ){



printf("usage: %s file1 file2\n", av[0]);



exit(1);


}


pthread_mutex_lock(&lock);
/* lock the report box now */


args1.fname = av[1];


args1.count = 0;


pthread_create(&t1, NULL, count_words, (void *) &args1);


args2.fname = av[2];


args2.count = 0;


pthread_create(&t2, NULL, count_words, (void *) &args2);


while( reports_in < 2 ){



printf("MAIN: waiting for flag to go up\n");



pthread_cond_wait(&flag, &lock); /* wait for notify */



printf("MAIN: Wow! flag was raised, I have the lock\n");



printf("%7d: %s\n", mailbox->count, mailbox->fname);



total_words += mailbox->count;



if ( mailbox == &args1) 




pthread_join(t1,NULL);



if ( mailbox == &args2) 




pthread_join(t2,NULL);



mailbox = NULL;



pthread_cond_signal(&flag);
/* announce state change */



reports_in++;


}


printf("%7d: total words\n", total_words);

}

void *count_words(void *a)

{


struct arg_set *args = a;
/* cast arg back to correct type */


FILE *fp;


int  c, prevc = '\0';


if ( (fp = fopen(args->fname, "r")) != NULL ){



while( ( c = getc(fp)) != EOF ){




if ( !isalnum(c) && isalnum(prevc) )





args->count++;




prevc = c;



}



fclose(fp);


} else 



perror(args->fname);


printf("COUNT: waiting to get lock\n");


pthread_mutex_lock(&lock);
/* get the mailbox */


printf("COUNT: have lock, storing data\n");


if ( mailbox != NULL ){



printf("COUNT: oops..mailbox not empty. wait for signal\n");



pthread_cond_wait(&flag,&lock);


}


mailbox = args;


/* put ptr to our args there */


printf("COUNT: raising flag\n");


pthread_cond_signal(&flag);
/* raise the flag */


printf("COUNT: unlocking box\n");


pthread_mutex_unlock(&lock);
/* release the mailbox */


return NULL;

}
下面的运行显示了时间的发生顺序：

$ cc twordcount4.c  -lpthread  -o  twc4

$ ./twc4  /etc/group  /usr/dict/words

COUNT: waiting to get lock
MAIN: waiting for flag to go up
COUNT: have lock, storing data
COUNT: raising flag
COUNT: unlocking box
MAIN: Wow! Flag was raised, I have the lock
     195:  /etc/group
MAIN: waiting for flag to go up
COUNT: waiting to get lock
COUNT: have lock, storing data
COUNT: raising box
COUNT: unlocking box
MAIN: Wow! flag was raised, I have the lock
      45419: /user/dict/words
  45614: total words

$
14.5.3 使用条件变量的函数
    在邮箱门口用来通知其他线程的旗帜就是一个条件变量。下面函数的作用就是使用条件变量进行通讯：
	pthread_cond_wait

	目标
	使线程挂起，等待某条件变量的信号

	头文件
	#include <pthread.h>

	函数原型
	int pthread_cond_wait(pthread_cond_t  *cond,







  pthread_mutex_t *mutex);

	参数
	cond          指向某条件变量的指针

mutex         指向互斥锁对象的指针

	返回值
	0

        成功返回

errcode

错误


pthread_cond_wait使线程挂起直到另一个线程通过条件变量发出消息。Pthread_cond_wait函数总是和互斥锁在一起使用。此函数先自动释放指定的锁，然后等待条件变量的变化。如果在调用此函数之前，互斥量mutex并没有被锁住，函数执行的结果是不确定的。在返回原调用函数之前，此函数自动将指定的互斥量重新锁住。
	pthread_cond_signal

	目标
	唤醒一个正在等候的线程

	头文件
	#include <pthread.h>

	函数原型
	int pthread_cond_signal(pthread_cond_t  *cond);

	参数
	cond          指向某条件变量的指针

	返回值
	0

        成功返回

errcode

错误


pthread_cond_signal函数通过条件变量cond来发消息。若没有线程等候消息，什么都不会发生；若是许多线程都在等待，只有其中之一可以被唤醒。
14.5.4 回到Web服务器的例子

    通过前面的学习，大家已经了解了POSIX线程系统的最基本知识和技巧，包括如何创建新的线程，如果等候线程返回，线程间如何安全的共享数据，以及线程如何与其它线程互通消息。相信大家已经有足够多的知识可以完成Web服务器与复杂动画的制作。
14.6 多线程的Web服务器

前面的章节已经写过了一个Web服务器的程序。服务器使用fork调用创建新的进程来处理客户端的请求。Web服务器需要完成三种操作：将目录列表返回；将文件内容返回；以及将CGI程序的输出返回。

服务器需要新的进程来运行CGI程序，但是并不需要新的进程来读取目录列表和文件内容。
14.6.1 对于原始Web服务器程序的改动

这里对前一个版本的Web服务器程序作了很多修改。最重要的是使用函数pthread_create替换了fork。在新的版本中客户端的请求不再由单独的进程来处理，而是由同一进程的多个线程来处理。
另外还做了两个改动：首先，移除了CGI的功能。后面的章节会把这个功能加上去。其次，我们自己写了一个对目录进行列表的函数，而以前的版本是通过调用exec执行标准ls命令来完成对目录的列表的。

14.6.2 多线程版本允许一个新的功能

   多线程的特性允许我们添加一个新的功能：内部统计。服务器的运行者通常希望知道服务器的运行时间，接收的客户端请求的数目，以及发送回客户端的数据量。
因为对于所有的请求共享内存空间，可以使用共享变量的方式来进行统计。那么用户如何访问这些统计数据呢？这里加入一个特殊的URL:status。当远程用户请求此URL时，服务器将内部的统计数据发给客户端。
14.6.3 防止怪异线程(Zombie Threads)：独立线程

    我们现在来考虑另一个技术细节。本章中所提到的所有的程序中都使用了pthread_join函数来等待线程返回。每个线程都占用了系统资源。如果程序员忘记使用pthread_join来收回线程，这些被线程所占用掉的资源就无法被回收，类似于用malloc来分配的空间却没有用free释放掉一样。
在字数统计的程序中，原始线程不得不等待所有的计数线程返回之后，才可以收集数据。然而Web服务器却没有理由等待处理请求的线程返回。因为原始线程不需要从这些线程得到任何返回数据。
这里同样可以创建不需要返回的线程，我们称之为独立线程(Detached Threads)。当函数执行完毕之后，独立线程自动释放它所占用的所有的资源，它们自身甚至也不允许等待其它的线程返回。我们可以通过传递一个特殊的属性参数给函数pthread_create来创建一个独立线程。
/* creating a detached thread */

pthread_t    

t;

pthread_attr_t 
attr_detached;

pthread_attr_init(&attr_detached);

pthread_attr_setdetached(&attr_detached,PTHREAD_CREATE_DETACHED);

pthread_create(&t,&attr_detached,func,arg);

14.6.4 Web服务器代码

 /* twebserv.c - a threaded minimal web server (version 0.2)

 *    usage: tws portnumber

 * features: supports the GET command only

 *           runs in the current directory

 *           creates a thread to handle each request

 *           supports a special status URL to report internal state

 * building: cc twebserv.c socklib.c -lpthread -o twebserv

 */

#include <stdio.h>

#include <sys/types.h>

#include <sys/stat.h>

#include <string.h>

#include <pthread.h>

#include <stdlib.h>

#include <unistd.h>

#include <dirent.h>

#include <time.h>

/* server facts here */

time_t
 server_started ;

int
 server_bytes_sent;

int
 server_requests;

main(int ac, char *av[])

{


int 

sock, fd;


int

*fdptr;


pthread_t
worker;


pthread_attr_t
attr;


void *handle_call(void *);


if ( ac == 1 ){



fprintf(stderr,"usage: tws portnum\n");



exit(1);


}


sock = make_server_socket( atoi(av[1]) );


if ( sock == -1 ) { perror("making socket"); exit(2); }


setup(&attr);


/* main loop here: take call, handle call in new thread  */


while(1){



fd = accept( sock, NULL, NULL );



server_requests++;



fdptr = malloc(sizeof(int));



*fdptr = fd;



pthread_create(&worker,&attr,handle_call,fdptr);


}

}

/*

 * initialize the status variables and

 * set the thread attribute to detached

 */

setup(pthread_attr_t *attrp)

{


pthread_attr_init(attrp);


pthread_attr_setdetachstate(attrp,PTHREAD_CREATE_DETACHED);


time(&server_started);


server_requests = 0;


server_bytes_sent = 0;

}

void *handle_call(void *fdptr)

{


FILE
*fpin;


char
request[BUFSIZ];


int
fd ;


fd = *(int *)fdptr;


free(fdptr);



/* get fd from arg  */


fpin = fdopen(fd, "r");


/* buffer input
*/


fgets(request,BUFSIZ,fpin);

/* read client request */


printf("got a call on %d: request = %s", fd, request);


skip_rest_of_header(fpin);


process_rq(request, fd);

/* process client rq */


fclose(fpin);

}

/* ------------------------------------------------------ *

   skip_rest_of_header(FILE *)

   skip over all request info until a CRNL is seen

   ------------------------------------------------------ */

skip_rest_of_header(FILE *fp)

{


char
buf[BUFSIZ];


while( fgets(buf,BUFSIZ,fp) != NULL && strcmp(buf,"\r\n") != 0 )



;

}

/* ------------------------------------------------------ *

   process_rq( char *rq, int fd )

   do what the request asks for and write reply to fd 

   handles request in a new process

   rq is HTTP command:  GET /foo/bar.html HTTP/1.0

   ------------------------------------------------------ */

process_rq( char *rq, int fd)

{


char
cmd[BUFSIZ], arg[BUFSIZ];


if ( sscanf(rq, "%s%s", cmd, arg) != 2 )



return;


sanitize(arg);


printf("sanitized version is %s\n", arg);


if ( strcmp(cmd,"GET") != 0 )



not_implemented();


else if ( built_in(arg, fd) )



;


else if ( not_exist( arg ) )



do_404(arg, fd);


else if ( isadir( arg ) )



do_ls( arg, fd );


else



do_cat( arg, fd );

}

/*

 * make sure all paths are below the current directory

 */

sanitize(char *str)

{


char
*src, *dest;


src = dest = str;


while( *src ){



if( strncmp(src,"/../",4) == 0 )




src += 3;



else if ( strncmp(src,"//",2) == 0 )




src++;



else




*dest++ = *src++;


}


*dest = '\0';


if ( *str == '/' )



strcpy(str,str+1);


if ( str[0]=='\0' || strcmp(str,"./")==0 || strcmp(str,"./..")==0 )



strcpy(str,".");

}

/* handle built-in URLs here.  Only one so far is "status" */

built_in(char *arg, int fd)

{


FILE
*fp;


if ( strcmp(arg,"status") != 0 )



return 0;


http_reply(fd, &fp, 200, "OK", "text/plain",NULL);


fprintf(fp,"Server started: %s", ctime(&server_started));


fprintf(fp,"Total requests: %d\n", server_requests);


fprintf(fp,"Bytes sent out: %d\n", server_bytes_sent);


fclose(fp);


return 1;

}

http_reply(int fd, FILE **fpp, int code, char *msg, char *type, char *content)

{


FILE
*fp = fdopen(fd, "w");


int
bytes = 0;


if ( fp != NULL ){



bytes = fprintf(fp,"HTTP/1.0 %d %s\r\n", code, msg);



bytes += fprintf(fp,"Content-type: %s\r\n\r\n", type);



if ( content )




bytes += fprintf(fp,"%s\r\n", content);


}


fflush(fp);


if ( fpp )



*fpp = fp;


else



fclose(fp);


return bytes;

}

/* ------------------------------------------------------ *

   simple functions first:

        not_implemented(fd)      unimplemented HTTP command

        and do_404(item,fd)     no such object

   ------------------------------------------------------ */

not_implemented(int fd)

{


http_reply(fd,NULL,501,"Not Implemented","text/plain",




"That command is not implemented");

}

do_404(char *item, int fd)

{


http_reply(fd,NULL,404,"Not Found","text/plain",




"The item you seek is not here");

}

/* ------------------------------------------------------ *

   the directory listing section

   isadir() uses stat, not_exist() uses stat

   ------------------------------------------------------ */

isadir(char *f)

{


struct stat info;


return ( stat(f, &info) != -1 && S_ISDIR(info.st_mode) );

}

not_exist(char *f)

{


struct stat info;


return( stat(f,&info) == -1 );

}

do_ls(char *dir, int fd)

{


DIR
      *dirptr;


struct dirent *direntp;


FILE
      *fp;


int
      bytes = 0;


bytes = http_reply(fd,&fp,200,"OK","text/plain",NULL);


bytes += fprintf(fp,"Listing of Directory %s\n", dir);


if ( (dirptr = opendir(dir)) != NULL ){



while( direntp = readdir(dirptr) ){




bytes += fprintf(fp, "%s\n", direntp->d_name);



}



closedir(dirptr);


}


fclose(fp);


server_bytes_sent += bytes;

}

/* ------------------------------------------------------ *

   functions to cat files here.

   file_type(filename) returns the 'extension': cat uses it

   ------------------------------------------------------ */

char * file_type(char *f)

{


char
*cp;


if ( (cp = strrchr(f, '.' )) != NULL )



return cp+1;


return "";

}

/* do_cat(filename,fd): sends header then the contents */

do_cat(char *f, int fd)

{


char
*extension = file_type(f);


char
*type = "text/plain";


FILE
*fpsock, *fpfile;


int
c;


int
bytes = 0;


if ( strcmp(extension,"html") == 0 )



type = "text/html";


else if ( strcmp(extension, "gif") == 0 )



type = "image/gif";


else if ( strcmp(extension, "jpg") == 0 )



type = "image/jpeg";


else if ( strcmp(extension, "jpeg") == 0 )



type = "image/jpeg";


fpsock = fdopen(fd, "w");


fpfile = fopen( f , "r");


if ( fpsock != NULL && fpfile != NULL )


{



bytes = http_reply(fd,&fpsock,200,"OK",type,NULL);



while( (c = getc(fpfile) ) != EOF ){




putc(c, fpsock);




bytes++;



}



fclose(fpfile);



fclose(fpsock);


}


server_bytes_sent += bytes;

}


此程序虽然能够正常工作，但还是有一个问题：统计的功能使用共享变量机制，但共享的变量并未被互斥锁所保护。加入互斥锁的功能就留给大家作为练习去做。

14.7 线程和动画

Web服务器程序不需要线程也可以工作，因为我们可以使用fork来处理并发的请求。然而如果没有引入线程机制，Web浏览器却无法轻易地使画面和广告动起来。对线程的下一个应用即是如何用多线程来控制动画。
在视频游戏那一章中，我们使用了定时器来控制动画。定时器以一个特定的时间间隔来发送SIGALRM消息，信号处理者使用计数器来决定何时移动图片。
14.7.1 使用线程的好处

信号处理者和定时器的机制虽然可以完成工作，但线程机制更好地匹配了内部和外部的结构。在外部，用户可以看见两个独立的活动流程：动画和键盘控制。（见图14.10）
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     图14.10 动画图片及其键盘控制

在内部，线程可以将控制动画代码和键盘输入代码分开。如图14.11所示，线程间通过共享变量方式来交互位置，动画速度。
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    图14.11 动画线程及键盘线程
当然，画面的移动还是通过隐藏的定时器来完成的，但多线程的解决方案让我们更关注于程序的组成结构。

多线程比原始的方法还有另外一个好处。现代的线程库允许不同的线程运行在不同的处理器芯片上，从而实现了真正意义上的并行。对于动画而言，其轨道，旋转，以及纹理的绘制都需要复杂的计算，因此在多个处理器上运行线程可以提供更快的处理速度和更加精细的画面。

14.7.2 多线程版本的bounce1d.c

比较一下原始版本bounce1d.c与新的两线程版本tbounce1d.c的区别：
/* tbounce1d.c: controlled animation using two threads 

 *
note
one thread handles animation

 *

other thread handles keyboard input

 *
compile
cc tbounce1d.c -lcurses -lpthread -o tbounce1d

 */

#include
<stdio.h>

#include
<curses.h>

#include
<pthread.h>

#include
<stdlib.h>

#include
<unistd.h>

/* shared variables both threads use. These need a mutex. */

#define
MESSAGE
" hello "

int
row;
/* current row

*/

int
col;
/* current column
*/

int
dir;
/* where we are going
*/

int
delay;
/* delay between moves
*/

main()

{


int
ndelay;

/* new delay

*/


int
c;

/* user input

*/


pthread_t msg_thread;
/* a thread

*/


void
*moving_msg();


initscr();

/* init curses and tty
*/


crmode();


noecho();


clear();


row   = 10;

/* start here

*/


col   = 0;


dir   = 1;

/* add 1 to row number
*/


delay = 200;

/* 200ms = 0.2 seconds  */


if ( pthread_create(&msg_thread,NULL,moving_msg,MESSAGE) ){



fprintf(stderr,"error creating thread");



endwin();



exit(0);


}


while(1) {



ndelay = 0;



c = getch();



if ( c == 'Q' ) break;



if ( c == ' ' ) dir = -dir;



if ( c == 'f' && delay > 2 ) ndelay = delay/2;



if ( c == 's' ) ndelay = delay * 2 ;



if ( ndelay > 0 )




delay = ndelay ;


}


pthread_cancel(msg_thread);


endwin();

}

void *moving_msg(char *msg)

{


while( 1 ) {



usleep(delay*1000);
/* sleep a while 
*/



move( row, col );
/* set cursor position
*/



addstr( msg );

/* redo message

*/



refresh();

/* and show it

*/



/* move to next column and check for bouncing
*/



col += dir;

/* move to new column
*/



if ( col <= 0 && dir == -1 )




dir = 1;



else if (  col+strlen(msg) >= COLS && dir == 1 )




dir = -1;


}

}

新版本的动画程序于老版本的单线程程序有和区别呢？最大的不同之处在于main函数中创建了一个新的线程来执行moving_msg函数。moving_msg函数执行了一个简单的循环：sleep，move，检查跳跃，repeat。同时，在同一个进程的另一部分，main函数也执行一个简单的循环：getch，处理，repeat。
修改后的程序仍然用全局变量作为球的状态。在基于中断的版本中，必须使用全局变量，因为无法将参数传给信号处理者。然而线程机制却允许线程接收参数，因此可以像上面字数统计程序的第三、第四版本一样，通过创建结构体，并将其地址传给线程的方式来改进程序。

14.7.3 基于多线程机制的多重动画：tanimate.c

怎样才可以同时使多条消息活动起来呢？多线程的字数统计程序并发的运行了多个字数统计函数的实例，每一个调用都传递给此函数一个文件名和独立的计数器。用同样的道理可以运行并行的动画。
下面的多线程动画程序tanimate.c是tbounce1.c的一个扩展。tanimate.c最多可以接受十个命令行的参数，使每一个参数在不同的行上移动，并且有自己独立的速度和方向，类似于网页上的情况。例如，下面的命令
tanimate ‘Buy this’ ‘Drive this car’ ‘Spend Money here’ Consume ‘Buy1’
将产生一个包含多种跳动的动画消息，如图14.12所示：
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图14.12 多种跳动的动画消息

用户可以通过按键“0”，“1”等来使处在该行上的消息跳动。

也可以使一组字符串活动起来，甚至那些Unix的工具，你可以尝试下面的命令：tanimate ‘ls’
tanimate ‘users’
tanimate ‘date’
    tanimate在不同的线程中运行控制动画的函数。这个函数的每一个实例都接收到原始线程所传的一组不同的参数。参数指定了消息名称，行号，移动方向以及速度：
/* tanimate.c: animate several strings using threads, curses,
* usleep() 

 *

 *
bigidea one thread for each animated string

 *

one thread for keyboard control

 *

shared variables for communication

 *
compile
cc tanimate.c -lcurses -lpthread -o tanimate

 *
to do   needs locks for shared variables

 *
        nice to put screen handling in its own thread

 */

#include
<stdio.h>

#include
<curses.h>

#include
<pthread.h>

#include
<stdlib.h>

#include
<unistd.h>

#define
MAXMSG
10

/* limit to number of strings
*/

#define
TUNIT   20000

/* timeunits in microseconds */

struct
propset {



char
*str;
/* the message */



int
row;
/* the row     */



int
delay;  /* delay in time units */



int
dir;
/* +1 or -1
*/


};

pthread_mutex_t mx = PTHREAD_MUTEX_INITIALIZER;

int main(int ac, char *av[])

{


int
       c;

/* user input

*/


pthread_t      thrds[MAXMSG];
/* the threads

*/


struct propset props[MAXMSG];
/* properties of string
*/


void
       *animate();
/* the function

*/


int
       num_msg ;
/* number of strings
*/


int
     i;


if ( ac == 1 ){



printf("usage: tanimate string ..\n"); 



exit(1);


}


num_msg = setup(ac-1,av+1,props);


/* create all the threads */


for(i=0 ; i<num_msg; i++)



if ( pthread_create(&thrds[i], NULL, animate, &props[i])){




fprintf(stderr,"error creating thread");




endwin();




exit(0);



}


/* process user input */


while(1) {



c = getch();



if ( c == 'Q' ) break;



if ( c == ' ' )




for(i=0;i<num_msg;i++)





props[i].dir = -props[i].dir;



if ( c >= '0' && c <= '9' ){




i = c - '0';




if ( i < num_msg )





props[i].dir = -props[i].dir;



}


}


/* cancel all the threads */


pthread_mutex_lock(&mx);


for (i=0; i<num_msg; i++ )



pthread_cancel(thrds[i]);


endwin();


return 0;

}

int setup(int nstrings, char *strings[], struct propset props[])

{


int num_msg = ( nstrings > MAXMSG ? MAXMSG : nstrings );


int i;


/* assign rows and velocities to each string */


srand(getpid());


for(i=0 ; i<num_msg; i++){



props[i].str = strings[i];
/* the message
*/



props[i].row = i;

/* the row
*/



props[i].delay = 1+(rand()%15);
/* a speed
*/



props[i].dir = ((rand()%2)?1:-1);
/* +1 or -1
*/


}


/* set up curses */


initscr();


crmode();


noecho();


clear();


mvprintw(LINES-1,0,"'Q' to quit, '0'..'%d' to bounce",num_msg-1);


return num_msg;

}

/* the code that runs in each thread */

void *animate(void *arg)

{


struct propset *info = arg;

/* point to info block
*/


int
len = strlen(info->str)+2;
/* +2 for padding
*/


int
col = rand()%(COLS-len-3);
/* space for padding
*/


while( 1 )


{



usleep(info->delay*TUNIT);



pthread_mutex_lock(&mx);
/* only one thread
*/



   move( info->row, col );
/* can call curses
*/



   addch(' ');


/* at the same time
*/



   addstr( info->str );

/* Since I doubt it is
*/



   addch(' ');


/* reentrant

*/



   move(LINES-1,COLS-1);
/* park cursor

*/



   refresh();


/* and show it

*/



pthread_mutex_unlock(&mx);
/* done with curses
*/



/* move item to next column and check for bouncing
*/



col += info->dir;



if ( col <= 0 && info->dir == -1 )




info->dir = 1;



else if (  col+len >= COLS && info->dir == 1 )




info->dir = -1;


}

}

14.7.4 tanimate.c中的互斥量
看一下上面的程序，整个代码分为三段：初始化，控制移动消息的函数，和一个读取和处理用户输入的循环。用户输入循环在初始线程中运行；而控制动画的函数却是运行在好几个线程中。tanimate可以最多同时有11个线程在运行。在先程并行运行过程中，共享资源是什么，又如何来防止线程间的共享冲突呢？
数据冲突:互斥量的动态初始化  控制动画的函数可以使用并且修改作为参数传递给它的结构体成员的值，它们包括位置，速度以及运动方向。当用户使一条消息跳动之后，输入线程修改了结构体中成员dir的值。大家都知道，共享变量需要互斥量来防止数据的冲突。那么是否需要为所有的方向变量（即结构体中的成员dir）增加一个互斥量呢？
一个比较好的方案是在每一个结构体中建一个互斥量。当控制动画的线程和用户输入线程读取或修改结构体中共享变量的时候，这个互斥量开始工作。修改后的结构体定义如下：

struct  propset{
                  char    *str;    /* the message */

       


  int     row;      /*
the row      */

 



  int     delay;   /* delay in time units */

                  int     dir;      /* +1 or -1*/

 

 pthread_mutex_t  lock;  /* a mutex for dir*/
   }
setup中的初始化程序如下：

for(i=0; i<num_msg; i++){



props[i].str = strings[i];


/* the message*/



props[i].row = i; 




/* the row
*/

 

props[i].delay = 1+(rand()%15);   /*
a speed
*/



props[i].dir = ((rand()%2)?1:-1); /* +1 or -1  */

pthread_mutex_init(&props[i].lock,NULL);
  }
程序中其他的改进留给大家作为练习去做。
屏幕冲突：临界区  方向变量并不是唯一的共享资源。修改屏幕和光标位置的各函数同样也是被所有动画线程共享的。我们使用互斥量mx来防止对这些函数的同步访问冲突。
看一下animate中的屏幕控制调用：move，addch，addstr，refresh。如果两个线程并发地按照这个顺序执行指令，那么结果会怎样？举例来说，如果两个线程交替地调用：move,move,addch,addch,addstr,addstr……，会导致什么样的结果？
第一个线程使用move将光标置于某个屏幕位置，然后第二个线程又会将其移到别的地方去。然而这时第一个线程以为光标还在原处，就将一些文字输出到这个位置，结果显然是错误的！
由于设置光标的函数库不会意识到线程的存在，所以对某个特定函数的访问并不会因为多线程的存在而受干扰。但为了保证某一时刻只有一个线程可以访问设置光标的函数，这里同样使用了互斥量机制。

光标控制函数库包含了许多内部的结构体。就像用互斥量来保护自定义数据结构一样，这里也使用互斥量来防止对系统库内部的数据结构的访问冲突。
14.7.5 屏幕控制线程
使用互斥量并不是唯一防止屏幕控制冲突的方法。另一个方法就是创建一个新的线程来处理所有对屏幕控制函数的调用。（参见图14.13）
你可以把这个屏幕控制线程看成在一个大公司中的公共关系部门。任何想要向媒体发送消息的部门都必须向公共关系部门发送请求。公共关系部门里的员工只关心于将消息发送出去。
其实这个屏幕控制线程在功能上就像这个公关部一样，任何希望向屏幕发消息的线程都必须向这个屏幕管理线程发送请求。
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图14.13 独立处理屏幕控制的线程

采用这种机制之后，每个线程所发送的请求就应该包含这些信息：行号，列号，和消息字符串。控制动画的线程发出消息，屏幕管理线程接到消息后，将其显示在屏幕上。
这种生产者（发消息线程）-消费者（接收消息线程）的设计类似于前面学习的多线程版的字数统计程序：需要一个存储变量来放置消息，通过互斥量来避免对此存储变量的访问冲突，以及一个条件变量，在动画线程发送消息之后，可以通过这个条件变量将屏幕控制线程唤醒。

对于屏幕控制功能的集中化和抽象化设计使得程序更加灵活。就算屏幕显示系统更换了，也只需改变屏幕控制线程中使用的函数。屏幕控制线程甚至还可以发起一个同远端显示服务器的一个会话，通过管道或套接字将消息发过去，然而这一切对于控制动画的线程来说都是透明的。这个改进的程序就留给大家自己作为练习完成。

小结

主要概念
· 执行线路即为程序的控制流程。pthreads的线程库允许程序在同一时刻运行多个函数。
· 同时执行的各函数都拥有自己的局部变量，但共享所有的全局变量和动态分配的数据空间。
· 当线程共享变量时，必须保证它们不会发生共享冲突。线程使用互斥锁来保证在某一时刻只有一个线程在对共享变量访问。
· 线程间通过条件变量来互相通知和同步数据。一个线程挂起并等待着条件变化按照某种特定方式变化，而另一个线程则发信号使得条件变量发生变化。
· 线程需要使用互斥量来避免对于共享资源操作函数的访问冲突。非重入的函数必须按照这种方式进行保护。
下一步做什么
一个程序可以包括若干进程，进程之间通过管道，文件，套接字和信号进行通讯。程序也可以包含多个线程，它们之间通过共享变量，文件，锁以及信号进行通讯。前一章将主要学习了进程间的通讯。那么Unix中提供了多少种通讯方式呢？如何为你的应用程序选择最合适的通讯方法呢？下一章将给出这些问题的答案。

练习
14.1  线程基本操作的练习。对hello_multi.c作如下修改：
   首先，多加几条消息到程序中，然后为新加的消息创建线程。
然后修改print_msg函数中的循环次数，使其与所要打印出的字符串的长度
一致。在每一条pthread_join语句之后打印信息，以观察程序的执行情况，并解释结果。
14.2 对tanimate使用管道命令，tanimate就可以从标准输入中读取它的字符串列表。那么如下的命令：
         who|tanimate

就可以起作用了。将这一功能添加进去并不是件小事。你需要首先从标准输入读取字符行，然后将标准输入重定向到终端，这样屏幕控制线程即可以非标准的模式读取字符了（打开 /dev/tty并将它复制到标准输入）。
14.3 在视频游戏那一章中，大家曾经注意到在代码的临界区使用信号标记来防止访问冲突。将信号标记和信号处理者机制与线程，互斥锁以及条件变量机制做一个比较。
14.4 在hello_multi.c中，原始线程创建了两个打印线程。写一个新的程序，在打印“hello”的线程中创建一个新的线程，来打印“world\n”。哪一个线程等待打印“world\n”的线程返回？为什么？

14.5 twordcount1.c用了三个线程：初始线程和两个计数线程，但初始线程并不完成很多功能。写一个新程序，让原始线程统计第一个文件的字数，然后再创建一个线程统计第二个文件的字数。这种方法是否执行得快一点？哪一种设计更好？
14.6 count_words函数报错，说无法打开指定的文件。尽管这样另一个线程仍然继续运行。这样好么？修改程序使count_words函数在打不开文件的时候调用exit退出运行。
14.7 你如何扩展twordcount2.c和twordcount3.c中的方法，让程序可以在命令行上接收多个文件？修改这两个程序使它们可以在命令行上接收任意数目的文件名。哪一个版本的程序容易扩展？哪一个更高效呢？
14.8 进程与线程：            










 (a) 写一个新版本的字数统计程序，用fork为每个文件创建新的进程。你需要为子进程设计一个系统，使它们可以将结果传会给父进程使用。不要使用进程退出值来返回这个结果，因为这个值不能超出255。使用fork的一个好处就是你可以使用标准的 wc –w命令来统计每个文件中的字符数。
(b) 写一个单线程的字数统计程序。
(c)将这三个版本的程序（进程，多线程和单线程）作一下比较，哪一个容易设计，容易编码？哪一个执行效率高？哪一个可移植性好？

14.9   扩展twordcount4.c程序，使其在命令行上可以接收多于两个文件名。
14.10
将twordcount4.c中的全局变量作为main函数的局部变量，然后将指向它们的指针作为结构体的成员。再将结构体地址传给线程。

14.11
在twebserv.c中加入互斥锁来保护对统计变量的访问。
14.12
删除tbounce1d.c中的所有全局变量。定义一个结构体来包含所有的跳动文字的信息。
14.13
tbounce1d程序中的共享状态需要互斥锁机制。如果不加锁，会导致什么样的结果？两个线程冲突会造成什么样的结果？
14.14
单字符串的动画程序包含了对速度的控制。用户可以通过按键“s”和“f”来增加和降低动作间的延时。将速度控制加入多字符串动画程序中去。
14.15
tanimate.c中所有的消息都是水平移动的。修改程序使得一些字符串上下移动，而另一些水平移动。你如何来控制冲突？
14.16
修改tanimate程序，使用一个单独得线程进行屏幕管理。控制动画的线程必须先将消息发送给屏幕管理线程，由屏幕管理线程对消息进行显示。
14.17
MT finger服务器需要一个多线程的服务器来提供服务。服务器每次接收一行输入。然后服务器在数据库中查询这个字符串，然后将匹配这个字符串的纪录返回给客户端。服务器运行包含如下步骤：
        (a)将用户数据库载入内存。

 

(b)为每一个请求创建一个独立线程（detached thread）。

 
(C)服务器纪录每秒钟所匹配的纪录的数目。

 
(d)对于STATUS的特殊请求，服务器将返回统计数据。


(e)在接收到SIGHUP消息之后，服务器刷新其内部数据库。
14.18
在tanimate那一节的结尾，我们曾讨论了一下如何将显示功能与计时和数据处理逻辑分开。写一个client/server版本的tanimate程序，用数据报的套接字将简单的请求信息从tanimate程序发送到显示服务器上去。
显示服务器支持包含如下两条命令的简单协议:



CLEAR                                 clears the display

DRAW R C Any string                 puts “Any string” at row R,column C

修改后的版本不再需要调用屏幕控制的函数。它只需向显示服务器发送消息。显示服务器接收这些信息，然后把消息中包含的字符串显示出来。在你做这道题目的时候，可以去研究一下Unix使用的X11 window系统的设计思想。
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