第15章 IPC进程间通讯
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目标

概念与技巧

· 挂起并等候从多个源端的输入：select和poll

· 命名管道
· 共享内存

· 文件锁

· 信号量

· IPC总览

系统调用与函数

· select,poll

· mkfifo

· shmget,shmat,shmct1,shmdt

· semget,semct1,semop

命令

· talk

· lpr

15.1 编程方式的选择

很久以前，当两人试图互相交流的时候，选择非常的少：交谈或者投掷石块。当代的人们的选择多了很多：蜂窝电话、电子邮件、信件、特快专递、自行车投递、网络电话、纸张、显示器上贴的备忘录等，当然也可以直接交谈或投掷石块。每种方法都有其优点和缺点。那么人们如何选择其交流方式呢？

作为一名Unix程序员，必须学会如何选择进程间通讯方法。每一种方式都有其优缺点，你如何进行选择呢？

本章从学习talk开始。人们使用talk来互相发送消息。我们将会比较讨论各种Unix方法，看看它们是如何在进程间传递消息的。
15.2 talk命令：从多个数据源读取数据

Unix的talk命令一种通讯工具。talk允许人们在终端间传送信息。talk甚至可以跨越Internet来连接不同机器的终端，如图15.1。


[image: image2.wmf] 

对话进程

 

对话进程

 

图

15.1 

talk

Á¬½ÓÍøÂçÉÏµÄÁ½¸öÖÕ¶Ë

 


使用talk命令的时候，屏幕被分为上下两个部分，用户以字符终端模式来操作。用户输入字符的时候，字符会同时两个窗口中。你所打的字符会出现在上面的窗口中，而对方打的字出现在下面的窗口中。talk使用socket来进行通讯，如图15.2所示：
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图15.2 talk命令的工作方式


talk命令读取字符并将它们写到目的地。但与我们所学习过的其他程序不同，talk同时等待从两个文件描述符的输入。

15.2.1  同时从两个文件描述符读取数据

talk从键盘和socket接收数据。从键盘输入读取的字符被复制到屏幕中上半个窗口，并通过socket发送出去。同样从socket读入的字符被添加到屏幕下面的窗口中。

talk的用户可以以任意速度和任意顺序输入字符。talk程序就必须在任何时刻都准备好从任一数据源接收字符，而不像其它的程序可以依靠明确的协议。服务器等待着read和recvfrom的请求，并用write或sendto发回一个应答。用户不可能一直在切换自己的角色（输入完之后等待别人的应答，然后再输入……），那么talk程序如何解决这个问题呢？talk当然不能这样做，如下述代码：

while(1){


read(fd_kbd,&c,1);


/*
read from keyboard 

*/


waddch(topwin,c);


/* add to screen 


*/


write(fd_sock,&c,1);

/*
send to other person 
*/


read(fd_sock,&c,1);


/*  read from other person
*/


waddch(botwin,c);


/*
add to screen 


*/

}


按照上述代码的逻辑，如果对方一直在输入信息，而你却一直在看他发的消息，自己没有输入过，那结果会怎么样呢？程序在第一个read调用的时候就挂起了，并不会从你的对方那里读取数据。上面的方法只有在用户不断切换自己角色的时候才可以正常工作。

这里通过调用fcntl函数将文件描述符设置为O_NONBLOCK标志从而使文件描述符变成非阻塞模式。使用非阻塞模式使得对于read的调用立即返回。这个时候，如果并没有字符可以读取，read调用返回零。虽然非阻塞的方式可以工作，但是它占用了太多的处理器时间。由于每次调用read都是一个系统调用，程序就必须回到内核模式工作。这样在等待一个字符到来之前可能系统会轮询上千次。

15.2.2 select系统调用

 
Unix系统提供了系统调用select，它允许程序挂起，并等待从不止一个文件描述符的输入。它的原理很简单：

(a) 将你所需要的文件描述符列表

(b) 将此列表传给select

(c) select挂起直到任何一个文件描述符有数据到达
(d) select将数据存放在变量中，通知你哪一个文件描述符已经有输入的数据

下面的程序selectdemo.c等待着数据到达两个设备：

/* selectdemo.c : watch for input on two devices AND timeout

 *         usage: selectdemo dev1 dev2 timeout·
 *        action: reports on input from each file, and 

 *                reports timeouts

 */

#include <stdio.h>

#include <sys/time.h>

#include <sys/types.h>

#include <unistd.h>

#include <fcntl.h>

#define oops(m,x) { perror(m); exit(x); }

main(int ac, char *av[])

{


int    fd1, fd2;           /* the fds to watch      */


struct timeval timeout;    
/* how long to wait      
*/


fd_set readfds;            
/* watch these for input 
*/


int    maxfd;

   


/* max fd plus 1
    

*/


int    retval;

   

/* return from select    
*/


if ( ac != 4 ){



fprintf(stderr,"usage: %s file file timeout", *av);



exit(1);


}


/** open files **/


if ( (fd1 = open(av[1],O_RDONLY)) == -1 )



oops(av[1], 2);


if ( (fd2 = open(av[2],O_RDONLY)) == -1 )



oops(av[2], 3);


maxfd = 1 + (fd1>fd2?fd1:fd2);


while(1) {



/** make a list of file descriptors to watch **/



FD_ZERO(&readfds);
   

/* clear all bits  */



FD_SET(fd1, &readfds);     
/* set bit for fd1 */



FD_SET(fd2, &readfds);     
/* set bit for fd2 */



/** set timeout value **/



timeout.tv_sec = atoi(av[3]);  
/* set seconds */



timeout.tv_usec = 0;           

/* no useconds */



/** wait for input **/



retval = select(maxfd,&readfds,NULL,NULL,&timeout);



if( retval == -1 )




oops("select",4);



if ( retval > 0 ){




/** check bits for each fd **/




if ( FD_ISSET(fd1, &readfds) )





showdata(av[1], fd1);




if ( FD_ISSET(fd2, &readfds) )





showdata(av[2], fd2);



}



else




printf("no input after %d seconds\n", atoi(av[3]));


}

}

showdata(char *fname, int fd)

{


char buf[BUFSIZ];


int  n;


printf("%s: ", fname, n);


fflush(stdout);


n = read(fd, buf, BUFSIZ);


if ( n == -1 )



oops(fname,5);


write(1, buf, n);


write(1, "\n", 1);

}


上面的代码遵循了前面所列出的四步。文件描述符列表被以二进制位方式存储在fd_set类型的变量中。宏FD_ZERO、FD_SET、和FD_ISSET先将fd_set中所有位清除，然后为某文件描述符设置一位，再对这位进行监听。我们希望同时对两个文件描述符监听，因此调用了两次FD_SET。

select调用同时也接受对于超时的处理。如果在指定的时间内，没有数据到达，select将直接返回。在selectdemo.c中，我们在命令行接收一个字符串作为超时的时间值。用下面的代码对程序进行了测试：

$ cc selectdemo.c  -o  selectdemo

$ ./selectdemo  /dev/tty  /dev/mouse  10

hello

/dev/tty: hello

no input after 4 seconds

no input after 4 seconds

testing 

/dev/tty: testing

I moved the mouse

/dev/mouse: (

/dev/mouse:

/dev/mouse: y


这个例子展示了程序如何等待从键盘或鼠标输入的到来。当然大家可以设计更加有意思的程序，不只是将输入打印出来，并且对输入进行特定的处理。

select调用小结

	select

	目标
	同步的I/O复用

	头文件
	#include <sys/time.h>

	函数原型
	int = select (int numfds,

fd_set *read_set,

fd_set *write_set,

fd_set *error_set,

struct timeval  *timeout);

void FD_ZERO(fd_set *fdset)

void FD_SET(int fd, fd_set *fdset)

void FD_CLR(int fd, fd_set *fdset)

void FD_ISSET(int fd, fd_set *fdset)

	参数
	numfds
   需要监听的最大fd值加1

read_set  
   等待从此集合包括的文件描述符到来的数据

write_set    等待向这些文件描述符写数据的许可

error_set    等待这些文件描述符操作的异常

timeout
   超过此时间后函数返回

	返回值
	-1


   发生错误

0

       超时

num
           满足需求的文件描述符的数目



select 同时观察多个文件描述符。在指定情况发生的时候，函数返回。详细一点说，select监听在三组文件描述符上发生的事件：检查第一组是否可以读取，检查第二组是否可以写入，检查第三组是否有异常发生。每一组的文件描述符被记录到一个二进制位的数组中。这里的numfds恰好等于最大的文件描述符加一。


当参数指定的条件被满足或超时的时候，select函数返回。若指定的条件被满足，select返回满足条件的文件描述符。


若任一参数为null，select将忽略此参数。

15.2.3 select与talk
本章并不打算把talk的程序写出来，因为关于定位其他的用户和建立连接都还有很多步骤要做，比如说：定位对方用户就需要搜寻utmp文件。大家已经学习过其它所有步骤所需的知识和技巧了。其它还有那些步骤呢？它们需要哪些系统调用？这两个问题就留给大家回答了。

15.2.4 select与poll
你也可以使用poll调用来代替select的功能。select是由Berkeley研制出来了，而poll则是贝尔实验室的成果。这两者完成类似的功能，而现代的大部分的Unix版本对于两者都支持。

15.3 通讯的选择

talk命令是Unix系统程序的一个很好的例子，它很好的体现了进程间如何进行通讯和分工合作。talk中的两个进程读写消息，就好像消息是被存储在常规的磁盘上一样。
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写入文件描述符  

读入文件描述符  

读写文件描述符  


                图15.3 三个文件描述符

talk中的文件描述符分别对映了键盘，屏幕和socket（见图15.3），但它们仍然可以被连接到其它进程或其他设备上去。talk程序中的进程间数据传输与进程间的操作都是极为重要的部分。要知道选择一个好的通讯方式和选择正确的算法或数据结构一样的重要。

15.3.1 一个问题，三种解决方案

问题：从服务器得到数据，将其传给客户端  如何来决定选择哪一种通讯方法呢？想一想前面使用流socket写过的时间/日期服务器。某一进程知道当前的时间，而另一进程想获取时间信息（见图15.4），如何让一个进程从另一个进程得到数据呢？
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客户端   服务器  


图15.4 某线程拥有另一线程所要获得的信息


三种解决方案：文件，管道，共享内存  图15.5展示了三种不同的方法：一种是已经学习过的，但另外的两种方法却是新的。大家所熟悉的方案是使用文件，而另外的两种新方案是命名管道（named pipe）及共享内存段（share memory segment）策略。这些方法分别通过磁盘，内核以及用户空间进行数据的传输。那么每种方法具体如何应用，各有何优缺点呢？
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两个进程 拥有指向 同一个共享内存端 的指针  

通过读写同一个文 件来共享数据。  

从管道传递数据  


                        图15.5 三种传输数据的方法

15.3.2 通过文件的进程间通讯

进程间可以通过文件来进行通讯。某进程将数据写入文件，别的进程再将数据从文件中读出。

使用文件进行通讯的时间/日期服务器 这里不必写一个完整的C程序，下面的一个shell脚本就可以完成任务了。

#!/bin/sh

# time server – file version


while true ; do


date > /temp/current_date


sleep 1

done

此服务器每隔一秒钟将当前的时间和日期写入文件中。输出重定向符“>”每次将该文件内容删除然后重写。

使用文件进行通讯的时间/日期服务器 客户端读取文件的内容：

#!/bin/sh

# time client – file version

  cat /tmp/current_date

使用文件的IPC的小结
访问控制：客户端必须能够读取文件。通过修改标准文件访问权限，可以给予服务器写权限并且限制客户端的读权限。

多客户端：任意数目的客户端可以同时从文件中读取数据。Unix并不限制同时打开同一文件的进程数目。

竞态条件：服务器通过清空内容再重写的方法来更新文件。如果某客户端恰好在清空和重写之间读取文件，那么它得到的将是一个空的或只有部分的内容。

避免竞态条件：服务器和客户端可以使用某种类型的互斥量来避免竞态条件。后面的章节中大家将会学到文件锁的方法。另外，如果服务器在程序中使用lseek和write函数来替换create，这样文件永远都不可能为空，因为write是一个原子操作，它不会在执行中被打断。

15.3.3 命名管道

通常的管道只能连接相关的进程。常规管道由进程来创建，并由最后一个进程关闭。


[image: image7.emf] 


图15.6 FIFO与进程独立


使用命名管道可以连接不相关的进程，并且可以独立于进程存在（见图15.6）。我们称这样的命名管道为FIFO(先入先出队列)。FIFO类似于放在草坪上的一段给花园浇水的水管。任何人都可以将此水管的一端放在自己的耳朵边，而另一个人通过水管向对方说话。人们可以通过此水管来进行交流，而在没有人使用的时候，水管仍然是存在的。FIFO可以看作由文件名来标志的一根水管。


使用FIFO

1. 如何创建FIFO?

库函数mkfifo(char *name, mode_t mode)使用指定的权限模式来创建FIFO。mkfifo命令通常调用这个函数。

2. 如何删除FIFO？

类似于删除文件，unlink(fifoname)函数可以用来删除FIFO 。

3. 如何监听FIFO的连接？

使用open(fifoname,O_RDONLY)函数。open函数阻塞进程直到某一进程打开FIFO进行写操作。

4. 如何通过FIFO开始会话？

使用open(fifoname,O_WRONLY)函数。此时open函数阻塞进程直到某一进程打开FIFO进行读取操作。

5．两进程如何通过FIFO进行通讯？

发送进程用write调用，而监听进程使用read调用。当写进程调用close来通知读进程通讯结束。


时间/日期服务器及使用FIFO的客户端  下面两个shell脚本是基于FIFO的时间/日期服务的服务器和客户端程序：

#!/bin/sh

# time server


while true ; do



rm –f /tmp/time_fifo



mkfifo /tmp/time_fifo



date > /tmp/time_fifo


done

#!/bin/sh

# time client

   cat  /tmp/time_fifo

FIFO类型IPC小结
访问：FIFO使用与通常文件相同的文件访问。服务器有写权限，而客户端只限于读权限。

多个客户端：命名管道是一个队列而不是常规文件。写者将字节写入队列，而读者从队列头部移出字节。每个客户端都会将时间/日期的数据移出队列，因此服务器必须重写数据。

竞态条件：FIFO版本的时间/日期服务器程序完全不存在竞态条件问题。在信息的长度不超过管道的容量的情况下，read和write系统调用只是原子操作。读取操作将管道清空而写入操作又将管道塞满。在读者和写者连通之前，系统内核将进程挂起。因此锁机制在这里并不需要。

从FIFO读取数据的服务器程序 时间/日期服务器将数据写入FIFO后，将自己挂起直到客户端打开FIFO来读取数据。在某些应用程序中，服务器从FIFO中读取数据，然后等待客户端把数据写入。大家想想看有没有服务器等待客户端输入的例子？

15.3.4 共享内存

字节流是如何通过文件或FIFO来传输的？write将数据从内存拷贝至内核缓存中。read将数据从内核缓存拷贝至内存中。
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共享内存可以允许 一个进程直接将数 据放入另一个进程 的内存空间中。  

使用管道需要两 次复制数据。  

                          图15.7 两个进程共享一块内存区域

如果进程运行在用户空间的不同部分，进程间是如何将数据从内核缓存中拷入拷出的呢？同一个系统里的两个进程通过使用共享的内存段来交换数据。共享的内存段是用户内存的一部分。每一个进程都有一个指向此内存段的指针（见图15.7）。依靠访问权限的设置，所有进程都可以读取这一块空间中的数据。因此进程间的资源是共享的，而不是被复制来复制去的。共享内存段对于进程而言，就类似于共享变量对于线程一样。


共享内存段的一些基本概念
· 共享内存段在内存中不依赖于进程的存在而存在。

· 共享内存段有自己的名字，称为关键字(key)。

· 关键字是一个整型数。

· 共享内存段有自己的拥有者以及权限位。

· 进程可以连接到某共享内存段，并且获得指向此段的指针。

使用共享内存段
1. 如何得到共享内存段？

int seg_id = shmget(key, size-of-segment, flags);

如果段存在，函数shmget找到它的位置。如果不存在，可以通过在flags值中指定一个创建此段和初始化权限模式的请求。

2. 如何将进程连接到某个共享内存段？

void ptr = *shmat(seg_id,NULL,flags);

shmat在进程的地址空间中创建共享内存段的部分，并返回一个指向此段的指针。flags参数是用来指定此内存段是否为只读。

3. 如何与共享内存段进行读写交互？

strcpy(ptr,”hello”);

memcpy(),ptr[i]，还有其他指针操作。

使用共享内存段的时间/日期服务器
/* shm_ts.c : the time server using shared memory, a bizarre application  */

#include
<stdio.h>

#include
<sys/shm.h>

#include
<time.h>

#define
TIME_MEM_KEY
99



/* like a filename      
*/

#define
SEG_SIZE
((size_t)100)

/* size of segment

*/

#define oops(m,x)  { perror(m); exit(x); }

main()

{


int
seg_id;


char
*mem_ptr, *ctime();


long
now;


int
n;


/* create a shared memory segment */


seg_id = shmget( TIME_MEM_KEY, SEG_SIZE, IPC_CREAT|0777 );


if ( seg_id == -1 )



oops("shmget", 1);


/* attach to it and get a pointer to where it attaches */


mem_ptr = shmat( seg_id, NULL, 0 );


if ( mem_ptr == ( void *) -1 )



oops("shmat", 2);


/* run for a minute */


for(n=0; n<60; n++ ){



time( &now );






/* get the time
*/



strcpy(mem_ptr, ctime(&now));

/* write to mem 
*/



sleep(1);







/* wait a sec   
*/


}


/* now remove it */


shmctl( seg_id, IPC_RMID, NULL );

}

使用共享内存段的时间/日期客户端

/* shm_tc.c : the time client using shared memory, a bizarre application  */

#include
<stdio.h>

#include
<sys/shm.h>

#include
<time.h>

#define
TIME_MEM_KEY
99

/* kind of like a port number */

#define
SEG_SIZE
((size_t)100)

/* size of segment

*/

#define oops(m,x)  { perror(m); exit(x); }

main()

{


int
seg_id;


char
*mem_ptr, *ctime();


long
now;


/* create a shared memory segment */


seg_id = shmget( TIME_MEM_KEY, SEG_SIZE, 0777 );


if ( seg_id == -1 )



oops("shmget",1);


/* attach to it and get a pointer to where it attaches */


mem_ptr = shmat( seg_id, NULL, 0 );


if ( mem_ptr == ( void *) -1 )



oops("shmat",2);


printf("The time, direct from memory: ..%s", mem_ptr);


shmdt( mem_ptr );

/* detach, but not needed here */

}

共享内存段类型IPC小结
访问：客户端必须有对共享内存段的读权限。共享内存段拥有一个权限系统，它的工作原理和文件权限系统类似。共享内存段有自己的拥有者并且为用户、组或其他成员设置了权限位，来控制他们各自的访问权限。正因为有如此特性，才可以让服务器只有写权限而客户端只有读权限。

多个客户端：任意数目的客户端都可以同时从共享内存段读数据。

竞态条件：服务器通过调用一个运行在用户空间的库函数strcpy来更新共享的内存段。如果客户端正好在服务器向内存段中写入新数据的时候来访问内存段，那么它可能既读到新数据也读到老数据。

避免竞态条件：服务器和客户段必须使用相同的系统来对资源加锁。内核提供了一种进程间加锁的机制，称为信号量机制。在下一节中大家将会学习到这种机制。

15.3.5  各种进程间通讯方法的比较


最初的问题是如何使一个进程从另一个进程得到字符串。前面提到的三个方法都可以达到要求。客户端从服务器端得到它们想要的数据。前面已经介绍了四个版本的客户端-服务器系统，甚至还可以写出使用数据报或Unix域地址的新版本来。不过如何决定到底用哪一种方法来实现呢？有什么选择标准么？

速度

通过文件或命名管道来传输数据需要更多的操作。系统内核将数据复制到内核空间中，然后再切换回用户空间。对于利用文件进行传输来说，内核将数据复制到磁盘上，然后将数据再从磁盘上拷贝出去。实际上，在存储器中存储数据比想象中要复杂的多。虚拟内存系统允许用户空间中的段交换到磁盘上，因此就算共享内存段机制同样也包括了对磁盘的读写操作。

连接和无连接

文件和共享内存段就像公告牌一样。数据产生者将信息贴在公告牌上，多个消费者可以同时从公告牌上阅读信息。FIFO要求建立连接，因为在内核转换数据之前，读者和写者都必须等待着FIFO被打开，并且也只有一个客户端可以阅读此消息。流socket是面向连接的，而数据报socket则不是。在某些应用程序中，这些区别起着关键性的作用。

范围

你希望你程序中的消息能传送多远的距离呢？共享内存和命名管道只允许本机上的进程之间通讯。通过文件进行传输可以允许不同机器上的进程进行通讯。使用IP地址的socket可以与不同机器上的进程进行通讯，而使用Unix地址的socket却不能。这样，使用哪一种方法进行通讯就取决于通讯实体间的距离了。

访问限制

你是希望所有人都能与服务器通讯还是只有特定权限的用户才行？文件、FIFO、共享内存以及Unix地址socket都提供标准的Unix文件系统权限。而Internet socket则不行。

竞态条件

使用共享内存和共享文件要比使用管道和socket麻烦。管道和socket是由内核来管理的队列。写者将数据放进一端，而读者则从另一端将数据读出，进程并不需要考虑其内部结构。


然而对于共享文件和共享内存的访问却不是由内核进行管理的。如果某进程在读文件的过程中，另一个进程正在对文件进行重写，读进程读到的很可能就是不完整或不一致的数据。下一节将会介绍文件锁和信号量的应用。

15.4 进程之间的分工合作

如何处理这些令人恼火的竞态条件呢？客户端和服务器若通过共享文件或内存的方式来进行通讯，又如何来保证它们正常运行而不出现冲突呢？它们如何分工合作？本节将介绍进程在访问共享资源时所使用的技术：文件锁和信号量。

15.4.1 文件锁

两种类型的锁
考虑两种类型的问题。首先，当客户端试图读取文件时，服务器正在重写文件，结果会如何呢？客户端读出来的可能就会是不完整的数据。上面所提到的日期/时间服务器不太可能遇到这个问题，因为其消息比较短，重写时间较少。但如果是天气预报服务器，其交互的消息比较长，就有可能遇到竞态问题。因此，当服务器在重写文件的时候，客户端必须等待服务器完成之后才能开始读。

再考虑一下正好相反的情况。当客户端正在一行一行读数据的同时，突然服务器把文件抢过来，将内容删除，然后开始重写数据。客户端看着文件从自己眼皮底下被抢过去而无能为力。因此，当客户端在读取文件的时候，服务器也必须等待客户端完成。其它的客户端不必去等，因为多个进程一起读文件不会带来任何风险。

为了避免这些问题，需要两种类型的锁。第一种类型为写数据锁，它告诉其他进程：“我在写文件，任何人在完成之前都必须等待。”第二种类型的锁为读数据锁，它告诉其他进程：“我在读文件，要写文件必须等我完成，要读文件的不受影响。”

使用文件锁进行编程
Unix提供了三种方法用锁来打开文件：flock，lockf，和fcntl。三者中最灵活和移植性最好的应该是fcntl。

使用fcntl来锁文件

1. 如何给已经打开的文件加读数据锁？

使用 fcntl(fd,F_SETLKW,&lockinfo)

第一个参数是该文件对应的文件描述符。第二个参数F_SETLKW说明若必要的话，你愿意等待其他的进程释放锁。第三个参数指向一个struct flock类型的变量。下列代码为一个文件描述符设置读数据锁：

set_read_lock(int fd)

{


struct flock lockinfo;


lockinfo.l_type
  = F_RDLCK;
/* a read lock on a region */


lockinfo.l_pid 
  = getpid();
/* for ME





*/


lockinfo.l_start   = 0;


/*
starting 0 bytes from..*/


lockinfo.l_whence  = SEEK_SET;
/*  start of file


*/

    lockinfo.l_len 
  = 0;


/*
extending until EOF 

*/

    fcntl(fd,F_SETLKW,&lockinfo);

2. }

3. 如何在打开的文件上加写数据锁？

使用fcntl(fd,F_SETLKW,&lockinfo)，并将lockinfo.l_type置F_WRLCK。

4. 怎样解锁？

使用fcntl(fd,F_SETLKW,&lockinfo)，并将lockinfo.l_type置F_UNLCK。

5. 如何只锁住文件的一部分？

使用fcntl(fd,F_SETLKW,&lockinfo)，并将lockinfo.l_start置为开始位置的偏移量，同时将lockinfo.l_len置为区域的长度。

基于文件时间服务器的代码：
/* file_ts.c - read the current date/time from a file 

 *     usage: file_ts filename

 *    action: writes the current time/date to filename

 *     note: uses fcntl()-based locking

 */

#include <stdio.h>

#include <sys/file.h>

#include <fcntl.h>

#include <time.h>

#define  oops(m,x)  { perror(m); exit(x); }

main(int ac, char *av[])

{


int
fd;


time_t  now;


char    *message;


if ( ac != 2 ){



fprintf(stderr,"usage: file_ts filename\n");



exit(1);


}


if ( (fd = open(av[1],O_CREAT|O_TRUNC|O_WRONLY,0644)) == -1 )



oops(av[1],2);


while(1)


{



time(&now);



message = ctime(&now);

/* compute time
     */



lock_operation(fd, F_WRLCK);
/* lock for writing  */



if ( lseek(fd, 0L, SEEK_SET) == -1 )




oops("lseek",3);



if ( write(fd, message, strlen(message)) == -1 )




oops("write", 4);



lock_operation(fd, F_UNLCK);
/* unlock file
     */



sleep(1);


/* wait for new time */


}

}

lock_operation(int fd, int op)

{


struct flock lock;


lock.l_whence = SEEK_SET;


lock.l_start = lock.l_len = 0;


lock.l_pid = getpid();


lock.l_type = op;


if ( fcntl(fd, F_SETLKW, &lock) == -1 )



oops("lock operation", 6);

}

基于文件时间服务客户端的代码：

/* file_tc.c - read the current date/time from a file 

 *     usage: file_tc filename 

 *      uses: fcntl()-based locking 

 */

#include <stdio.h>

#include <sys/file.h>

#include <fcntl.h>

#define  oops(m,x)  { perror(m); exit(x); }

#define  BUFLEN 10

main(int ac, char *av[])

{


int
fd, nread;


char
buf[BUFLEN];


if ( ac != 2 ){



fprintf(stderr,"usage: file_tc filename\n");



exit(1);


}


if ( (fd= open(av[1],O_RDONLY)) == -1 )



oops(av[1],3);


lock_operation(fd, F_RDLCK);


  while( (nread = read(fd, buf, BUFLEN)) > 0 )



write(1, buf, nread );


lock_operation(fd, F_UNLCK);


close(fd);

}

lock_operation(int fd, int op)

{


struct flock lock;


lock.l_whence = SEEK_SET;


lock.l_start = lock.l_len = 0;


lock.l_pid = getpid();


lock.l_type = op;


if ( fcntl(fd, F_SETLKW, &lock) == -1 )



oops("lock operation", 6);

}

文件锁：小结

使用F_SETLKW参数来调用fcntl可以使进程挂起直到内核允许进程设置指定的锁。在读取数据之前，客户端必须设置读取数据的锁。若服务器对文件加写数据锁，客户端只好等待服务器完成。服务器在重写数据之前，也必须对文件加写数据锁，如果这时客户端加了一个读数据的锁，那服务器会被挂起直到所有客户端释放这个锁。

重要细节：进程可以忽略锁机制

在前面对于文件锁的讨论中，不管客户端还是服务器在读或修改文件的时候，程序都是自觉有序地等待，设置及释放文件锁。那么当别的进程设置了锁的时候，其它进程是否可以忽略它，仍旧继续原来的读取或是修改操作么？答案是肯定的。Unix的锁机制允许进程通过这种方式合作，但并不强迫它们一定要用。

15.4.2 信号量(Semaphores)

在基于共享内存段技术的时间/日期系统中，内存段的作用与基于文件系统的时间/日期系统中的文件是相同的，，前面介绍了用锁的机制来解决访问文件的冲突，共享内存段如何来避免数据冲突呢？在共享内存段中是否也存在着读数据和写数据锁的概念？不是，但进程使用一个更加灵活的机制来合作：信号量。

信号量是一个内核变量，它可以被系统中的任何进程所访问。进程间可以使用这个变量来协调对于共享内存和其它资源的访问。上一章讨论了如何在特定的情况发生时使用条件变量来通知其它线程。条件对象是在进程中的全局变量，而信号量则是在系统中的全局变量。

在时间/日期服务器和客户端程序中，如何来使用信号量呢？

计数器及其操作

在无客户端读取的时候，服务器将数据写入共享内存段中。同样的，在服务器没有对共享内存段进行写操作的时候，客户端读取数据。我们可以将这些规则转换为关于变量值的表达式：

· 客户端等待直到number_of_writers == 0

· 服务器等待直到number_of_readers == 0

信号量是系统级的全局变量，这里可以使用两个信号量分别代表读者数和写者数。管理者写变量需要两个操作。

举例来说，读者必须等待写者数为零的时候，才可以将读者数加一。当某读者读数据完毕，读者数必须被减一。

同样的，写者也必须等待读者数为零的时候，才可以将写者数加一。等待读者数为零以及将写者数加一是两个独立的操作，必须分开执行，即这两个操作都是原子操作。通过使用信号量来通讯的进程可以使用若干个这样的变量，并且独立地进行这些原子操作。


[image: image9.emf] 
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              图15.8 信号量设置：num_readers,num_writers

这就是信号量机制的工作原理。进程可以同时处理一组信号量上的多个操作。

一组信号量，多个活动


时间服务器系统使用两个信号量，如图15.8，并且读者和写者同时需对两个活动集进行操作。


在修改共享内存之前，服务器必须先对这组活动集进行操作：


[0] 等候num_readers变成0


[1] 将num_writers加1

当服务器完成写操作之后，它必须再对下面这组活动集进行操作：

[0] 将num_writers减1

在客户端读取共享内存之前，必须对下面这组活动集进行操作：

[0] 等待num_writers变成0

[1] 将num_readers加1

当客户端完成任务之后，需要对下面这组活动集进行操作：

[0] 将num_readers减1

服务器版本：shm_ts2.c
/* shm_ts2.c - time server shared mem ver2 : use semaphores for locking

 * program uses shared memory with key 99

 * program uses semaphore set with key 9900

 */

#include
<stdio.h>

#include
<sys/shm.h>

#include
<time.h>

#include
<sys/types.h>

#include
<sys/sem.h>

#include
<signal.h>

#define
TIME_MEM_KEY
99



/* like a filename      */

#define
TIME_SEM_KEY
9900

#define
SEG_SIZE
((size_t)100)

/* size of segment

*/

#define 
oops(m,x)  { perror(m); exit(x); }

union semun { int val ; struct semid_ds *buf ; ushort *array; };

int
seg_id, semset_id;




/* global for cleanup()
*/

void
cleanup(int);

main()

{


char
*mem_ptr, *ctime();


time_t
now;


int
n;


/* create a shared memory segment */


seg_id = shmget( TIME_MEM_KEY, SEG_SIZE, IPC_CREAT|0777 );


if ( seg_id == -1 )



oops("shmget", 1);


/* attach to it and get a pointer to where it attaches */


mem_ptr = shmat( seg_id, NULL, 0 );


if ( mem_ptr == ( void *) -1 )



oops("shmat", 2);


/* create a semset: key 9900, 2 semaphores, and mode rw-rw-rw */


semset_id = semget( TIME_SEM_KEY, 2, (0666|IPC_CREAT|IPC_EXCL) );


if ( semset_id == -1 )



oops("semget", 3);


set_sem_value( semset_id, 0, 0);
/* set counters
*/


set_sem_value( semset_id, 1, 0);
/* both to zero */


signal(SIGINT, cleanup);


/* run for a minute */


for(n=0; n<60; n++ ){



time( &now );





/* get the time
*/





printf("\tshm_ts2 waiting for lock\n");



wait_and_lock(semset_id);

/* lock memory
*/





printf("\tshm_ts2 updating memory\n");



strcpy(mem_ptr, ctime(&now));
/* write to mem 
*/





sleep(5);



release_lock(semset_id);

/* unlock
*/





printf("\tshm_ts2 released lock\n");



sleep(1);






/* wait a sec   
*/


}


cleanup(0);

}

void cleanup(int n)

{


shmctl( seg_id, IPC_RMID, NULL );


/* rm shrd mem
*/


semctl( semset_id, 0, IPC_RMID, NULL);
/* rm sem set

*/

}

/*

 * initialize a semaphore

 */

set_sem_value(int semset_id, int semnum, int val)

{


union semun  initval;


initval.val = val;


if ( semctl(semset_id, semnum, SETVAL, initval) == -1 )



oops("semctl", 4);

}

/* 

 * build and execute a 2-element action set: 

 *    wait for 0 on n_readers AND increment n_writers

 */

wait_and_lock( int semset_id )

{


struct sembuf actions[2];

/* action set



*/


actions[0].sem_num = 0;


/* sem[0] is n_readers
*/


actions[0].sem_flg = SEM_UNDO;
/* auto cleanup

*/


actions[0].sem_op  = 0 ;

/* wait til no readers
*/


actions[1].sem_num = 1;


/* sem[1] is n_writers
*/


actions[1].sem_flg = SEM_UNDO;
/* auto cleanup

*/


actions[1].sem_op  = +1 ;

/* incr num writers

*/


if ( semop( semset_id, actions, 2) == -1 )



oops("semop: locking", 10);

}

/*

 * build and execute a 1-element action set:

 *    decrement num_writers

 */

release_lock( int semset_id )

{


struct sembuf actions[1];


/* action set



*/


actions[0].sem_num = 1;



/* sem[0] is n_writerS
*/


actions[0].sem_flg = SEM_UNDO;
/* auto cleanup


*/


actions[0].sem_op  = -1 ;


/* decr writer count
*/


if ( semop( semset_id, actions, 1) == -1 )



oops("semop: unlocking", 10);

}

此程序中，使用信号量集的服务器必须完成下面的五个步骤：

1. 创建信号量集

semset_id = semget(key_t key, int numsems, int flags)

segment函数创建了一个包含numsems个信号量的信号量集。shm_ts2程序创建了包含两个信号量的信号量集。此集合所拥有的权限模式是0666。函数semget

返回此信号量集的ID。

2. 将所有的信号量置0

semct1(int semset_id, int semnum, int cmd, union semun arg)

这里使用semct1来对信号量集进行控制。此函数的第一个参数是此集合的ID，第二个参数是集合中某特定信号量的号码，第三个参数是控制命令。如果此控制命令需要参数，那么使用第四个参数向其提供所需的参数。在shm_ts2中，我们使用SETVAL命令来给每一个信号量赋一个为零的初值。

3. 等待所有读者完成任务之后，服务器对num_writers加一

semop(int semid, struct sembuf *actions, size_t numactions)

函数semop对信号量集完成一组操作。第一个参数用来指定信号量集。第二个参数是一组活动的数组。最后一个参数则是该数组的大小。集合中的每一个活动都是一个结构体，它的作用就是“使用选项sem_flg来完成对号码为sem_num的信号量的操作sem_op”。整个活动集合被作为组来完成，这一点是关键。上面程序中的函数wait_and_lock完成两个操作：等待读者数到零，然后将写者数加一。这里建了一个包含这两个活动的数组。活动0所要完成的事情就是“等待信号量0变成0”。而活动1要完成的功能则是“将信号量1加1”。进程挂起直到这两个活动都被完成。只要读者计数器一变成0，写者计数器立即加一，然后semop函数返回。

使用SEM_UNDO标志允许内核在进程退出的时候恢复这些操作。在上面这个程序中，当写者计数器被加一的时候，共享内存段是被锁住的。如果在对此计数器作减一操作之前，进程非法终止，其他进程则永远无法读取共享内存段的内容了。

4. 对num_writers减一

在release_lock函数中，只需完成一件事情：对写者数目减一。这里使用只包含一个活动的数组作为参数来调用semop函数，从而完成对写者数目的修改。如果这时某客户端正在等待，它马上就可以继续执行读操作了。

5. 删除信号量

semctl(semset_id, 0, IPC_RMID, 0)


任务完成之后，服务器再次调用semctl函数，不过这次的目的是删除信号量。

客户端程序：shm_tc2.c
客户端的需要相对容易许多。在程序shm_tc中，既不初始化信号量也不删除它们。

/* shm_tc2.c - time client shared mem ver2 : use semaphores for locking

 * program uses shared memory with key 99

 * program uses semaphore set with key 9900

 */

#include
<stdio.h>

#include
<sys/shm.h>

#include
<time.h>

#include
<sys/types.h>

#include
<sys/ipc.h>

#include
<sys/sem.h>

#define
TIME_MEM_KEY
99


/* kind of like a port number*/

#define
TIME_SEM_KEY
9900

/* like a filename
      
*/

#define
SEG_SIZE
((size_t)100)

/* size of segment

*/

#define 
oops(m,x)  { perror(m); exit(x); }

union semun { int val ; struct semid_ds *buf ; ushort *array; };

main()

{


int
seg_id;


char
*mem_ptr, *ctime();


long
now;


int
semset_id;





/* id for semaphore set
*/


/* create a shared memory segment */


seg_id = shmget( TIME_MEM_KEY, SEG_SIZE, 0777 );


if ( seg_id == -1 )



oops("shmget",1);


/* attach to it and get a pointer to where it attaches */


mem_ptr = shmat( seg_id, NULL, 0 );


if ( mem_ptr == ( void *) -1 )



oops("shmat",2);


/* connect to semaphore set 9900 with 2 semaphores */


semset_id = semget( TIME_SEM_KEY, 2, 0);


wait_and_lock( semset_id );


printf("The time, direct from memory: ..%s", mem_ptr);


release_lock( semset_id );


shmdt( mem_ptr );

/* detach, but not needed here */

}

/* 

 * build and execute a 2-element action set: 

 *    wait for 0 on n_writers AND increment n_readers

 */

wait_and_lock( int semset_id )

{


union semun   sem_info;         /* some properties      */


struct sembuf actions[2];

/* action set



*/


actions[0].sem_num = 1;


/* sem[1] is n_writers
*/


actions[0].sem_flg = SEM_UNDO;
/* auto cleanup

*/


actions[0].sem_op  = 0 ;

/* wait for 0



*/


actions[1].sem_num = 0;


/* sem[0] is n_readers
*/


actions[1].sem_flg = SEM_UNDO;/* auto cleanup


*/


actions[1].sem_op  = +1 ;

/* incr n_readers

*/


if ( semop( semset_id, actions, 2) == -1 )



oops("semop: locking", 10);

}

/*

 * build and execute a 1-element action set:

 *    decrement num_readers

 */

release_lock( int semset_id )

{


union semun   sem_info;         /* some properties      */


struct sembuf actions[1];

/* action set



*/


actions[0].sem_num = 0;


/* sem[0] is n_readers
*/


actions[0].sem_flg = SEM_UNDO;/* auto cleanup


*/


actions[0].sem_op  = -1 ;

/* decr reader count
*/


if ( semop( semset_id, actions, 1) == -1 )



oops("semop: unlocking", 10);

}

编译并对程序作如下的测试：

$ cc shm_ts2.c  -o  shmserv

$ cc shm_tc2.c  -o  shmclnt

$./shmserv &

[1] 15533



shm_ts2 waiting for lock



shm_ts2 updating memory

$

shm_ts2 waiting for lock



shm_ts2 updating memory

$ ./shmclnt


shm_ts2 released lock

The time, direct from memory: ..Sat Oct 27 17:36:34 2001

$

shm_ts2 waiting for lock



shm_ts2 updating memory

$ ./shmclnt



shm_ts2 released lock

The time, direct from memory: ..Sat Oct 27 17:36:40 2001

$


shm_ts2 waiting for lock

ipcs

------ Shared Memory Segments --------

key

   shmid
   owner
perms
bytes
nattch
status

0x00000063 30670854  bruce    777
 100
 1

------ Semaphore Arrays --------

key

   shmid
   owner
perms
nsems status

0x000026ac 262146    bruce    777
     2

------ Message Queues --------

key

   msqid
  owner
perms
used-bytes messages

$


shm_ts2 released lock




shm_ts2 waiting for lock

$ kill –INT 15533

$ semop: unlocking: Invalid argument


上面的测试程序展示了客户端如何等待服务器解锁。许多客户端可以同时运行，每一客户端等待服务器计数器变化到0，然后对客户端计数器加一。如果三个客户端同时从共享内存中读取数据，读者计数器也将是三个。服务器只好等三个客户端的读者计数器都变为0时，才可以进行数据的写操作。


程序中并没有对可能出现的所有的情况进行处理。具体来说，如何防止两个服务器程序同时运行？在我们的程序中，服务器仅仅等待客户端的读者服务器变为0而并没有对其他服务器的写者计数器进行判断。

等待某信号量变为正数

客户端等待着服务器的写者信号量变为零，而同时服务器等待着客户端的读者信号量变为零。但在其他的程序中，也许希望等待的是某个信号量变成正数值。举例来说，也许我们希望等待信号量的值变为2。如何来写这样的程序呢？


这里使用一个不太直接的方法：让系统内核对信号量做减2操作。信号量不允许为负值，因此系统内核将调用挂起直到信号量的值大于或等于2。信号量一旦达到2，某进程就对它做减2操作，然后把任何其它要对这个信号量减2的进程挂起。


这个操作的sem_op成员工作方式如下：

若sem_op是正值


活动：通过sem_op函数对信号量减1。

若sem_op是零


活动：挂起直到信号量等于0。

若sem_op是负值


活动：挂起直到信号量变成正值。

15.4.3 socket和FIFO与共享的存储

本章的前面部分写了四个版本的时间/日期服务器和客户端程序。socket版本和FIFO版本要相对的容易。客户端连接到服务器，服务器发送数据，然后服务器进程挂起。虽然共享内存和文件的版本看上去很简单，但它们需要锁和信号量机制来保护数据。要知道加入锁和信号量也是相当复杂的一件事。

然而文件和共享内存机制允许多客户端同时从服务器读取数据，允许客户端和服务器在不同的时刻运行，并且当进程崩溃时，允许数据的保持和恢复。

管道和socket也包含了锁的机制。管道和socket其实也是保存数据的内存端，它将数据从源端复制到目的端。不同的是管道和socket中的锁和信号量是由内核，而不是由进程来管理的。

15.5 打印池

在时间/日期程序中，服务器发数据给客户端。然而另外的一些程序却是以截然不同的方式工作：多客户端发数据给服务器，例如打印服务器上的打印池。那么这种类型的程序如何来设计呢？

15.5.3 多个写者，一个读者

如图15.9所示，多用户共享一个打印机。如何使用客户端/服务器模型来设计一个共享打印机的程序呢？多个用户可能会在同时发送打印请求，但是打印机在某一时刻只能打印一个文件。打印程序就必须接收多个并发的输入，并将单个的输出流送到打印设备上去。那么如何来写这个服务器程序呢？他们之间又如何通讯呢？


[image: image10.emf] 

一个打印机   打印任务队列   一些同步的打印 请求  


     图15.9 多个数据源，一个打印机

那么这个程序有哪些功能单元组成，这些单元之间又传递哪些数据和消息呢？


[image: image11.emf] 

  

图15.10 从打印机得到一个文件
在Unix系统中打印文件的最简单方法就是使用如下命令：

cat filename > /dev/lp1 或者 cat filename  /dev/ko1

这里/dev/lp1时打印机设备文件的名称。当然你的系统中打印设备文件名称并不一定和上面的一样，但在Unix系统中将数据传给打印机或其他设备的唯一方法就是通过open打开文件，然后使用write系统调用将数据写至打印文件中去。

可以使用写数据锁么？

大家已经学习过写数据锁和信号量机制了。为什么不可以自己写一个cat或cp的打印程序，让它通过写数据锁来防止对设备文件的同步访问冲突呢？

基于锁机制的文件复制程序确实没有问题。大家考虑一下对打印机加锁后，结果会怎样。若某程序对打印机加锁，其它的文件复制程序都必须挂起等待第一个程序完成任务并释放锁。那么下一步哪个程序执行呢？内核将所有挂起进程中的一个唤醒，但是这个进程却不一定就是排在第二的。显然这样的决定有失公平原则。允许用户通过复制数据到打印设备文件来实现打印还有另一个问题：若有些人试图作假，他们可以不使用这样一个加锁的程序来打印。第三个问题则是某些文件需要特殊的处理。例如图像文件有可能需要被转换为打印机可以看的懂得图像命令。很多用户并不知道使用如何来将数据转换成通用的格式，那么他们就得不到正确的结果。然而这所有的问题都可以由集中化（客户端/服务器模式）来解决。

15.5.2 客户端/服务器模型


程序的客户端/服务器模型解决了前面提到过的打印的问题。只有一种称为线性打印精灵的服务器程序有权限去写数据到打印设备文件中，而其他的用户进程则不行（见图15.11）。当用户需要打印文件的时候，他们运行一个称为lpr的客户端程序。Lpr对文件做了一个复制，然后将复制的文件放在打印任务队列中。用户可以删除或编辑这个文件。并且打印精灵程序可以将图片和格式做转换以使得它们能够正确地被打印出来。


[image: image12.emf] 


    图15.11 客户端/服务器模式的打印系统

客户端和服务器如何通讯呢？它们交互哪些数据？客户端将整个文件传给服务器还是客户端仅仅将文件名传给服务器呢？如何服务器和客户端不是在同一台机器上，情况又如何？这是否影响到对通讯方式的选择呢？不同版本的Unix中有不同的打印系统：有些使用socket，有些使用命名管道，而另外一些仅使用fork和文件。

是否使用集中化的客户端/服务器模式就可以不使用锁机制来避免冲突了？可以把系统设计成一个通过组件进行通讯和合作的模型来打印一台机器上的文件，也可以用来打印Internet上的文件。你可以将你自己的思路和不同版本的Unix打印系统的设计思路做一个比较。

15.6纵观IPC


本章已经介绍过各种形式的进程内通讯方法。下面的表格是一个总结：

	方法
	类型
	是否可以使用在不同机器上
	不同的进程
	不同的线程

	
	
	
	P/C
	Sib
	Unrel
	

	exec/wait
	 M
	
	*
	
	
	

	environ
	M
	
	*
	
	
	

	pipe
	S
	
	*
	*
	
	*

	kill-signal
	M
	
	*
	*
	*
	*

	inet socket
	S
	*
	?
	?
	?
	?

	inet socket
	M
	*
	?
	?
	?
	?

	Unix socket
	S
	
	?
	?
	*
	?

	Unix socket
	M
	
	?
	?
	*
	?

	named pipe
	S
	
	?
	?
	*
	?

	shared mem
	R
	
	*
	*
	*
	?

	msg queue
	M
	
	*
	*
	*
	*

	files
	R
	N
	*
	*
	*
	?

	variables
	M
	
	
	
	
	*

	file locks 
	C
	N
	*
	*
	*
	*

	semaphores
	C
	
	*
	*
	*
	?

	mutexes
	C
	
	
	
	
	*

	link
	C
	
	*
	*
	*
	?


内容说明：

    P/C – 父/字关系


Sib – 兄弟关系


Unrel – 无关进程


M – 发送消息


S – 使用读和写的数据流


R – 随机读取数据


C – 用来使任务同步或合作


* - 适当的应用


？- 不适当的应用

    N – 适合应用在网络文件系统上

上面的这张表并不包含贝尔实验室的网络工具TL1以及它后续产品。

解释
fork-execv-argv,exit-wait


用于使用一组参数来调用某个程序，被调用函数将一个整型值返回给其调用者。父进程通过使用fork来创建一个新的进程。在此新进程中的程序可以通过调用execv来运行新的程序，并传递给新程序一组参数。子进程通过使用exit来传回一个返回值，同时父进程使用wait来接收这个返回值。


这一组调用是面向消息的，它们仅仅可以使用在相关的进程中，且只能在单机上使用。

environ


系统调用exec通过一个叫做environ的系统全局变量自动将一组字符串复制进新的程序中。此方法允许进程传值给子进程。由于整个环境被复制给子进程，子进程无法改变父进程的运行环境。


此方法也是面向对象的，单向的，仅仅可以使用在相关的进程中，且只能在单机上使用。

pipe


管道是由进程创建的单向数据流。它包含连接到内核上的文件描述符。写进一个文件描述符的数据可以从另一个文件描述符读出来。如果进程在创建管道之后调用了fork，那么新的进程就可以通过同样的管道读写数据。


此方法是面向流的，通常为单向传输，也仅仅可以使用在相关的进程中，且只能在单机上使用。

kill-signal


信号(signal)是一条从一个进程发往另一个进程的整型消息（使用kill系统调用）。接收进程可以通过调用signal系统调用来安排一个处理者函数，此函数在信号到来的时候被调用。


此方法是面向消息的，某一时刻单向的，进程必须拥有相同的用户ID，且只能在单机上使用。

Internet sockets


Internetsocket是这样一条链接，它的两个端点是通过特定的端口号建立起来的。字节流通过socket进行传输，从一个进程到达另一个进程，类似于某人在波士顿打电话给在东京的朋友。Internetsocket有两种主要的实现方式：流socket和数据报socket。这两者皆可以双向传输。流socket更类似于文件描述符：程序员使用write和read调用来发送和接收数据。数据报socket则类似于明信片：写者将缓存中的一块数据发给读者。所有的交互都是以数据缓存的形式完成，而不是字接流。


有面向消息和面向流两个版本，双向传输，可以在无关进程中使用，可以通过网络传输数据。

Named Sockets


命名socket，又称Unix域socket。它使用文件名作为地址而不是主机名-端口号对。命名管道同时支持流和数据报版本。因为这种方式使用文件名而不是主机-端口作为地址，所以它们仅仅可以连结同一机器上的进程。


这种方法有面向消息和面向流两个版本，双向传输，可以在无关进程中使用，只能工作在单机上。

Named Pipes(FIFOs)


命名管道的工作方式类似于一个常规管道，但是它可以连结两个无关的进程。命名管道由文件名来标志。写者使用open调用来打开文件并写数据，读者同样使用open调用打开文件读数据。这种方法比命名socket使用起来方便很多，但是它仅仅可以单向传输。


此方法是单向传输的，面向流的，可以连接无关进程，只能工作在单机上。

File Locks


Unix允许进程对文件的访问设置锁。某进程可以对文件的一段加锁，使自己可以单独地对这一段进行改动。另一个试图锁住此文件的进程将被挂起，直到这个文件被解锁。文件锁机制允许进程间进行通讯，让所有的进程都知道是哪一个进程正在读取或修改文件。这里可以使用系统调用flock，lockf和fcntl来设置或测试文件锁。在某些系统中，这些锁是强制被加上的。


这种方法面向消息，多个无关进程间可以同时交互，但只能在单机上工作。

Shared Memory


每个进程都有其自己的数据空间。程序所定义的任何变量或在运行时刻分配的空间都只有对该进程是可见的。进程可以通过使用shmget和shmat调用来创建可以被多个进程共享的内存段。由一个进程写入共享内存段的数据可以被别的对此内存段有访问权限的进程读出。这是IPC中的最为有效的一个方法，因为所有的通讯并不需要数据的传输。


此方法面向随机访问，多个无关进程间可以同时交互，但只能在单机上工作。

Semaphores


信号量是系统级的变量，程序之间可以通过信号量来进行通讯。进程可以对信号量做增1操作，减1操作或等待信号量到某个特定的值。信号量类似于许可证服务器上的许可证。当进程需要使用资源的时候，它对信号量做减1操作（取一个许可证）。如果此时许可证已经用完了，进程挂起直到其他进程对信号量做了增1操作。信号量应用在各种各样的程序中。


此方法是面向消息的，多个无关进程间可以同时交互，但只能在单机上工作。

Message Queues


消息队列的工作原理类似于FIFO，但它并不是以文件名来标志。进程可以将消息加到队列中，然后由其他进程将数据从队列中取出。多个队列可以被多个进程所共享。


这种方法是面向消息，单向传输的，且只能工作在单机上。

Files


文件可以被多个进程在同一时刻打开。如果某进程将数据写入一个文件，另外的进程可以从该文件中读出数据。若大家都使用一个经过巧妙设计的交互协议，很多复杂的通讯都可以通过古老的文件机制来实现。


此方法面向随机访问，多个无关进程间可以同时交互，网络文件系统(NFS)可以支持跨机器的多进程通讯。

15.7连接与游戏

本章介绍了很多进程之间传递数据的方法。Unix的系统内核管理着进程，文件，和设备并且对管道，socket，文件，共享内存以及信号进行操作使它们可以传输数据。对于某些程序来说，创建和管理连接与数据的传输可是最主要的部分。

Ken Thompson，Unix的开发者之一，在1978年写道：

与其说Unix的内核是一个完整的操作系统，还不如说它是个I/O多路服用器。从这种观点出发，许多其它操作系统中的特征在Unix内核中是找不到的……这许多的功能都是由用户程序使用内核调用来实现的。

在第一章中，我们讨论了命令bc，一个Web服务器还有一个网络桥牌游戏。接着我们自己写了一个bc程序和两个Web服务器程序。那么如何写网络桥牌游戏呢？你可以使用屏幕控制程序来作为用户界面，使用socket来连接两端。那么哪一端是服务器，哪一端是客户端呢？如何使用锁机制？你所需要的所有的技术都包含在本书的章节中。在Unix上进行编程并没有想象中的那么难，可是也并非一件容易的事。

说道游戏和网络，让我们回忆一下Dennis Ritchie是如何来描述用来引出Unix的空间探险游戏的：

最开始写在Multics系统上……,这并不亚于对太阳系诸星体运动的模拟。你还必须让玩家驾驶着太空船四处巡视，观看空间的景色并且可能在行星或其卫星上登陆。

驾驶着太空船四处巡视，观看空间的景色并且可能在行星或其卫星上登陆不就像我们生活中的网络冲浪一样么？可能冲浪并不是最好的比喻。但是确实人们打开他们的浏览器，全世界四处浏览，Web服务器将各处的景象返回。人们使用telnet，ssh还有ftp登陆到其他机器上。也许Internet恰巧就是Ritchie和Thompson在1969年开始模拟的广阔空间的实现吧！

小结

主要概念

· 许多程序都包含一个或多个进程，进程间通过共享数据或传递数据进行通讯。举例来说，两个人通过使用Unix的talk命令进行对话，他们就运行了两个进程，将数据从键盘和socket传输到屏幕和socket。
· 某些进程需要从多个源端接收数据，并将数据送到多个目的地。select和poll调用允许进程等待多个文件描述符的输入。
· Unix提供了许多方法来进行数据的进程间传输。命名管道和共享内存是同一机器上的进程间通讯使用的两种技术。通讯方法的区别在于它们的速度，所传输的消息类型，所需的范围，限制访问权限的能力，以及防止数据冲突的能力。
· 文件锁是进程间使用的避免对文件访问冲突的技术。
· 信号量是进程合作时所使用的系统级的变量。进程挂起等待另一进程改变信号量的值。
下一步做什么

学习Unix系统编程的最好的办法就是不断的读程序，写程序。大家可以在网上找到大量的信息，以及介绍Unix内部实现和编程接口的书籍。大家多注意一下每天都使用的程序还有一些吸引你的新程序。通过使用，学习，并且经常自己来实现一些已经存在的程序，你就可以更深，更精，更广泛地了解Unix的编程了。

练习

15.1 
在talk程序中，为何不用线程从文件描述符中读取数据呢？一个线程可以从键盘
读取数据，而另一线程从socket读取数据。若程序由多线程方案来实现，会出现哪些新问题呢？

15.2 
talk程序在大多数的时候都是在读写单个字符，但在传输数据的时候使用的是数据流。使用数据报socket的优缺点各是什么？

15.3 
基于FIFO的时间服务器在执行到date > /tmp/time_fifo的时候挂起直到某一客户端打开FIFO来读取数据。若服务器挂起的时间很长，客户端是在服务器挂起时能够接收到时间还是在服务器被唤醒的时候能接收到时间？为什么？

15.4 
看一下系统调用mmap。mmap将文件的某一段模拟成内存中的一个数组，从而允许程序不使用lseek就可以对文件进行随机的访问。使用mmap与使用文件或共享内存的方式来实现进程间通讯有何区别？和别的方法相比，使用mmap又有何优缺点？

15.5    talk中包含了两个相连的进程。使用一下talk，看一看连结是如何建立的？其中又包含了哪些程序呢？

编程练习

15.6 参考select和poll调用的使用手册，看看你的系统中是否都支持。在有些系统中，其中一个是真的系统调用，而另外一个则是由那个真的系统调用模拟出来的。使用poll来重写程序selectdemo.c。

15.7 编写使用下列方法的时间/日期服务器和客户端程序：

(a) 使用IP地址的数据报socket
(b) 使用Unix域地址的流socket
15.8 编写基于FIFO的时间/日期服务器和客户端程序。

15.9 多个共享内存的服务器
(a) 可以在同一时刻运行两个共享内存的服务器么？为什么？请做一下试验。

(b) 修改服务器程序中的wait_and_lock函数，使服务器可以挂起等待直到运行的服务器数目变为0。
15.10 在使用文件的版本中，用文件锁来保护对共享文件的访问。重写此程序，用信号量来代替文件锁。

15.11 在使用共享内存的版本中，用信号量来保护对共享内存的访问。重写此程序，用文件锁来替代信号量。当然这时你需要一个共享的文件。

15.12 若用户太多，共享内存的信号量解决方案就无法报告正确的结果。考虑一下这样的模式：读者A将读者计数器增至1。接下来，读者B将读者计数器增至2。这时，读者A已经读数据完毕，将读者计数器减1，但读者C又将计数器增1。因此读者计数器这个时候仍为2。之后，读者B结束，A重来，C结束，然后B又重来……因此无论什么时候，共享内存都在被读取。解释一下为什么这种情况阻止了写者更新时间。修改此系统，使得写者可以防止新的读者锁住共享内存段。

15.13 编写一个cp命令的新版本打印机程序。它使用写数据锁来防止对输出文件的同步访问冲突。在你的机器上使用这个程序来同时打印两个文件：
printcp file1 /dev/lp1 & printcp file2 /dev/lp1&
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图15.1 talk连接网络上的两个终端
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一些同步的打印请求
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共享内存可以允许一个进程直接将数据放入另一个进程的内存空间中。







使用管道需要两次复制数据。
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两个进程拥有指向同一个共享内存端的指针







通过读写同一个文件来共享数据。







从管道传递数据
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写入文件描述符







读入文件描述符







读写文件描述符
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